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AVANTPROPOS

Ce lexique n’est pas organisé par ordre alphabétique. Le groupe de travail a pré-
féré rassembler les mots par proximité, selon sa vision de la structure de la gestion
de la continuité d’activité.

Le groupe pense que cefte présentation est plus adéquate pour comprendre les
fermes, leurs relatfions et leur réle dans la gestion de la continuité d’activité.

Ce document est I"édition d’une version suffisamment compléte des définitions
et commentaires, pour étre utile aux personnes qui s’intféressent & la confinuité
d’activité.

Les modificationsissues de la version 3 sont marquées par des pointillés verticaux
comme ci-contre.

Outre quelques corrections, ajouts, mises & jour des termes présents dans la
version 2, cette version 3 est enrichie principalement de tous les termes de la
norme certifiante ISO 22301 publiée le 15 mai 2012 en version anglaise sur le
systéme de management de la continuité.

Beaucoup de termes extrémement généraux, liés au management et non spé-
cifiques a la continuité d’activité, issus de la norme, ont été traités dans un cha-
pitre spécial en début de document.

La traduction frangaise du vocabulaire de cette norme a été celle proposée le 13
septembre & I’AFNOR qui la met en consultation pour avis jusqu’au 15 février 2013.

Le groupe de travail du CCA ayant participé & la mise d jour de ce lexique
structuré, ne rassemble que des professionnels fraitant de la Continuité d’Activité
au quofidien ; que ce soit en fant que responsables de la Confinuité d’Activité
au sein de leur propre entreprise, ou en tant que conseil vis & vis d’entreprises
extérieures. A ce ftitre, ils parfagent et mettent a disposition leur propre expérience
dans ce domaine pour en faire bénéficier les lecteurs de ce guide. En particulier
les termes spécialisés utilisés dans leur entreprise figurent dans ce lexique et sont
commentés,

Des définitions existent déjd sur le marché de la continuité au travers d’organismes
nafionaux ou internationaux, de groupements d’ufilisateurs, de cultures d’entre-
prises spécifiques. Elles fraitent du méme sujet, mais se différencient souvent entre
elles par des nuances liées au vocabulaire, d leurs tfraductions, & la culture de leur
entreprise ou de leur rédacteur.

L'objectif de ce guide n’est pas de remettre en cause I'existant, mais d’une part de
présenter ce qui est disponible sur le marché et d’autre part de mettre a disposition
des lecteurs un avis de professionnels sur le sujet, dans le cadre du CCA.

Ainsi, ce groupe de travail a eu pour vocation de partager dans un premier tfemps
I'expérience de chacun afin de proposer ensuite une vision commune 4 ses
lecteurs.

Ce document n’a pas vocation & éfre une norme, mais un guide a usage de
personnes s'initiant au sujet afin de mieux appréhender ce domaine de la continuité
d’activité ou de professionnels de la confinuité pour élargir leurs connaissances
propres.

Les lecteurs qui veulent réagir & ce document ou apporter des évolutfions /

améliorations sont les bienvenus. lIs peuvent le faire en envoyant un mail & I'adresse
suivante : contact@clubpca.eu
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Infroduction

La continuité d’activité fait apparaitre de nombreux concepts et un large vocabulaire. L'objet
de ce document est de les parcourir pour aboutir & un lexique structuré ot chague concept est
positionné par rapport a ses voisins.

Ce document rassemble des définitions issues de différents organismes et leur associe des expli-
catfions et des commentaires débattus entre les participants au groupe de fravail « Lexique struc-
turé » du CCA.

Il constitue un accord entre professionnels, validé par le conseil d’administration et I'assemblée
générale du CCA le 24 mai 2011,

SOMMAIRE

AVANT PROPOS 4
SOMMAIRE 5
TABLEAU DES FIGURES 8
1 TERMES GENERAUX MULTI DOMAINES 8
Activité - (Activity)
Audit = CAUAIT) v
Compétence - (Competence)
Conformité — (ComMPIIANCE/CONTOIMITY) ...ttt 10
COITECTHON = (COMECTION) 1.1ttt 10
Action corrective = (COIMECTIVE QCTION) ..ottt 10
Document = (DOCUMENT) ...viiiiiiiiii e w1
Information documentée - (Documented information) a1
Efficacité — (Effectiveness)........c.ccooviiiiiiiin 12
EVENEMENT = (EVEND) ..ottt ettt ettt ettt ettt ettt 12
INFrASTIUCTUIE = (INFIASTIUCTUIE) ... ittt 13
Partie intéressée Partie prenante - (Interested party SFAKENOIAE) ... 13
Audit iINTerne = (INTEIMNAL QUAIT) .....ii ettt 14
Systéme de management - (Management system)...... .14
Mesurage - (Measurement) .15
Supervision - (Monitoring) ..o .15
Non coNfOrmMItE = (NONCONTOIMNITY) ...ttt ettt e ettt et ettt ane s 15
OBJECTHT = (OBDJECTIVE) ...ttt 15
Organisation = (OFGONIZATION) .....iiiiiii it ettt ettt b ettt 16
PerformanCe = (DEITOIMNONCE) .. ..uuiiiiii i e e oot e et e e e e e et e et e e e e e s e e st r e e 16
Evaluation de la performance - (performance evaluation) .16
Personnel - (personnel) 17
Processus — (ProCess)........ccovvviiiviiiiiiniiiinns 17
Produits et services — (PrOAUCTS ONA SEIVICES)......iuviiiiiiiiiiiiie s 17
ENregistrement Preuve — (RECOIA) .....iiiiiiii bbbttt 18
Direction générale — (TOP MIANGGEMENT) w1ttt bbbt 18
Environnement de travail = (WOrK €NVIFONMENT) ..uiiiiiii i 19
2 COHERENCE AVEC LA GESTION DES RISQUES 20
IMENAICE = (TIIEAT) 11ttt 1 b1 e e b oot e e e e e e e e b e et 21
RISOIUE = (RISK) 1.ttt h st s e E 4o 1o H ke et o1 oo s et o1 b e et e bt oot 21
Appétence au risque - (RISK QPPETITE) ...t 22
Appréciation du risque - (Risk AsSESSMENT) ....vvvvviiiiiiiiiie e, 23
Gestion du risque Management du risque- (Risk management) .23
Risque opérationnel - (Operational 1fisk) ..., .24
Analyse de risSQUE — (RISK QISSESSIMENT) .....iiiiiiii it 24
Appréciation de la criticité — (CritiCality ASSESSMENT) .. ..ttt 25
Ressource Crifique (CritICAI TESOUITE) w...viiuiiiiiiiiii e 25
INCIAENT = (INCIAENT) .ot e et h e b et e bbbt ekt et b et et e et e e 26
Plan de gestion des incidents - (Incident managemMeENnt PIOIN) ......iiiiiiii 26

Lexique structuré de la continuité d’activité - Business continuity structured glossary - V3 Décembre 2012

° B



#&CCA

3.2

3.3

3.4

SINISTTE = (DISOSTE) ...ttt etk k bttt e b e E 4okt e bt a8t ekt e bt e e bt e bt e b e e Rt e bt ettt et et 27
Perturbation opérationnelle majeure - (Major operational disruption) (DISTURTION) ....c.viiviiiiiii e 27
Interruption d’activité — (BUSINESS INTEIMUDTION) 1..viuviiiiiiiiii e 28
Mesures liées a la gestion des risques - (Risk Management Measures (RMM)) ... 29
STRATEGIE DE LA CONTINUITE D’ACTIVITE 30
INTEGRATION DANS LA STRATEGIE D’ENTREPRISE 31
Continuité d’activité — (BUSINESS CONTIMUITY).....vviriiiiiiiieie ettt e b ere e 32
Gestion de la Continuité d’Activité (GCA) - (Business Confinuity Management (BCM)).......ocvoivviiiiiiiiiniisieiie s
Systéme de management de la confinuité d’activité (SMCA)

(Business Continuity Management System (BCIMIS)) .....viiiiiiiiiiiiieit s 33
Stratégie de la continuité d’activité - (Business Continuity STTAtEQY) ..viviiiiiiiiii 34
POIQUE = (PONICY) 1. ettt stttk ettt et R R R85 AE e R4t E e Rt e Rt e Rt bR e b e R e e r e s e nr e r e e renrenne s 34
Continuité d’activité de I'informatique en nuage - (cloud computing CONHINUITY).......cooiiiiiiiiii 34
Accord d’entraide mutuelle / (MUutual Qid AGrEEMENT) ... .iiiiiiiiiiii s 35
Externaliser — (OUTSOUICE (VEIID)) .uuviiiiitiiiit ittt ettt ettt ettt a et h e e b a4 b4 e e 441t e et e et e e et b e e et e e e b e e et b e e et reaene 35
RESIIENCE = (RESIIENCE) ... vttt e e e et e e b e et .36
Informatique et télécom adaptées ¢ la continuité d’activité / (ICT Readiness for Business Continuity IRBC)..... .36
Activité critique — (CrICOI DUSINESS) ...ttt ettt et 37

Processus critique - (Critical process)
Point critique / Point de défaillance unique (PTU) - (Single Point Of Failure (SPOF))....
Acteur critique d’un marché - (Critical market actor)..........cccccoviiiiiiiii,
Secteur d’activités d’importance vitale (~ Prioritized activities)
OBJECTIFS

Analyse d’impacts - (Business IMpact ANGIYSIS (BIA)) . i..viiiiiiriiiiiit ettt
Impacts financiers - (Financial impacts)
Objectif de Service Minimal - (Minimum Business Continuity Objective (MBCO)) ........ccccvvvvvviiiiiiinn, .43
Délai Maximal d’Interruption Admissible (DMIA) - Maximum Tolerable Period of Disruption (MTPD)
Perte de Données Maximale Admissible (PDMA) - Perte Maximale de Données Tolérable (PMDT)

(Maximum Tolerable Loss Of DATA (IMTLD)) ...vvviuivieiiis ittt 46
EChEANCE IMPEITHVE = (DU GO 1..vvieiiiieiiisisieteeete ettt ettt ettt ettt 46
REPIMISE = (RECOVEIY) ..tttk E e s b E 4Rt E ettt 46
Objectifs de reprise — (RECOVETY OJECTIVE).......ciiiiiiiiii s 47
Niveau de reprise — (IT RECOVETY IEVEI)........cuiiiiiiii bbb 47
Délai de reprise - (Recovery Time OJECHVE (RTO)) .. c.uiiiiiiiiiiiiii it 48
Objectif de point de reprise informatique - (Recovery Point Objective (RPO)) ...viiiiiiiiiiiiiii s 49
Niveau de reprise informatique - (IT TECOVETY IEVEI) .. .uiiiiiiiiiiii 49
EXPRESSION DES BESOINS 50
EXIGENCE = (REGQUITEIMENT) ...ttt 51
RESSOUICES = (RESOUITES) ... vttt 4Rttt 51
Position de travail utilisateur - (USer WOTKSTATION) ....iiiii i a e 52
Position de repli utilisateur - (User DACKUD POSITION) ..vvviiiiiiiis it 52
Apporter vos outils personnels (AVOP) - (Bring your own devices (BYOD) ........coiiiiiiiiiiiiiiiiii s 52
Service NOrMAl = (NOTTNQIT SENVICE) .. viiuiiiiiiiii ittt 52
Service degradé - (IMPGIFEA MOTE) ....i.iiiiiiiiie bbbttt 52
PRINCIPES D’APPLICATION 53
Enjeux de confinuité d’activité (Business CONTINUITY STAKES) ......cviiiiiiiiiiii e 54
Elaboration d’un plan de continuité d’activité - (Business continuity planification)..........ccoviiiicce, 54
Planification d’un plan de continuité d’activité - (Business continuity management lifecycle / program).........cccc.ou... 54
SOLUTIONS POUR LA CONTINUITE 55
Solution de secours - (BOACKUD SOIUTION) ...utiiiiiiiit ittt 56
Solution de contournement - (Bypass solufion) (workaround solution) .56
Site primaire / site de production = (PmMAry SIt€) .......ccoviiiiiiiiiii ....56
Site de repli utilisateur / site de secours informatique / site alternatif - (Alfernate Site) ... 57
SITE A AESSEITEIMENT ... it h oo b h e b b e H e bbbt et h ettt h et e ettt et 57
Stockage hors site — (Off-SITE STOTATE) ..ot 58
INformMation CHHIQUE = (VITAI FECOIA).....uuiiiiiiiiit e 58
Sauvegarde de seCours OU de reCOUrS SUITE G SINISTTE .. ..iviiiiiii i 58
SAlE BIANCNE = (COIA SITE) ...ttt 58
Travail & distance / télétravail / travail & domicile - (TeleCOMMUIING) ... .vviiiiii e 59
Analyse colt / bénéfice - (Cost DENESit ANGIYSIS)......viiiiiiiii e 59
AssUrabilité €t CONTINUITE A ACTIVITE ...t 59

Lexique structuré de la continuité d’activité - Business continuity structured glossary - V3 Décembre 2012



5.2

5.3

#CCA

PLANIFICATION ET ORGANISATION DE LA CONTINUITE D’ACTIVITE 60

PLAN DE CONTINUITE D’ACTIVITE
Plan de Continuité d’Activité (PCA) - (Business Continuity Plan (BCP))...
Plan de Continuité MEétiers (PCM) .......covoiiiiiiiiiiiicce e
Plan de RePli UTHISATEUIS (PRU) ...iiiiiiiiit ittt e e et e et e e e e e et r e
Plan de Continuité des OPEIratioNs (PCO) ... ..uiiviiiiiir ittt e et e ettt eare s
Plan de Reprise d’Activité (PRA) - (Disaster Recovery PIAN (DRP)).....civiiiiiiiieiii e
Plan de Secours Informatique et Télécom (PSIT) - (ICT Disaster Recovery Plan (ICT DRP))
Plan de Continuité Informatique et Télécom (PCIT)
Procédure - (Procedure).........cccccocvviiiiiiiiiiiiiiniann
Procédures techniques - (Technical procedures) ...
Plan de ContinUItE A ENTTERNSE (PCE) ...viiviiiieiiii ittt ettt
Programme de Continuité d’Activité de I'ENtreprise (PCAE) ..ot
GESTION DE CRISE
CISE = (CFISIS) .1ttt
Evenement AECIENCNEUE = (THOGET) w..iv.viviviiiteeie ettt ettt ettt
AALETTE = (AL ittt
Point de ralliement - Point de rassemblement - (Meeting place)
Périmétre de sécurité - (Safety areq)..............
Annuaire de crise - (~Emergency contfacts)
Procédure d’'escalade - (ESCAIQTON PrOCEAUIE) ........ouiiiiiiiiiiia it
PrOCEAUIE TE COSCOUTE ...ttt b1 e S et st b et e R b e h et e ettt eane s
Cellule e CriSE = (CrISIS TEAM) 1.1vitiiiii ittt e e e a1 e e b e e e et e et e e e e et e et b e et e e e be e e
P T OXY S NI .1ttt
Activation / invocation / déclenchement = (INVOCATON). .. ...viiiiiiiiii e
MAIIETTE @ ClISE ...ttt et h e E et e et e et e e bkt et e bt e et e e s bt e ettt e ettt e e ne
Mallette PCA........c.cccoevvvinn,

Plan de Gestion de Crise
VIgIlaNCe ..o y
Mobilisation ACTIVE (ASTTEINTE, TEIEVES) .. ...iiiiiiiiiit e
SQIIE T CFISE 1.ttt E e
FIM Q@ CIISE ittt e bt e e E et e e E e
SO T8 Tl ittt
Aspect humain de la gestion de crise...........coccoe
Et si ces plans étaient dépassés ? Secours ultimes
RETOUR A UNE SITUATION NORMALE

SOMTIE B CIISE.. it
Retour d’expérience/RETEX/REX -(Debriefing/Lesson learned)

GOUVERNANCE DE LA CONTINUITE D’ACTIVITE 73
Maintien en Condition Opérationnelle (MCO)- (PrepQIrEANESS) .......cviriiiiiiiieiaiait ittt 74
Amélioration continue — (ContiNUAI IMPIOVEMENT) .....iviiiiii e 74
Tests et exercices - (Testing / EXErcising -TrOINING) .....ovviouiiiiiii e

Responsable PCA (RPCA) - (BCP manager) .........
Correspondant PCA (CPCA) ..o
Délégation de pouvoir - (Delegation of authority)

INDEX 77

TABLEAU DES FIGURES

Figure T: DECOMPOSITION PCE €1 PCA. ..ottt 65
Figure 2: Le déclenchement d’un PCA suppose-t-il toujours une gestion de CriSe 2. 67
Figure 3: Définition du DMIA (Délai Maximal d’Interruption Admissible)

et ODRM (Objectif de DEélai de REPIiSE IMETEI).......ccviviiiiiiiii e 45

Lexique structuré de la continuité d’activité - Business continuity structured glossary - V3 Décembre 2012

"B



@&CCA

1 TERMES GENERAUX MULTI DOMAINES

Vocabulaire associé

o Activité (Activity)

e Audit (Audit)

e Compétence (Competence)

¢ Conformité (Compliance/Conformity)

e Correction (Correction)

* Action corrective (Corrective action)

* Document (Document)

¢ Information documentée (Documented information)
e Efficacité (Effectiveness)

e Evénement (Event)

e Infrastructure (Infrastructure)

¢ Partie intéressée / Partie prenante (Interested party / Stakeholder)
e Audit inferne (Internal audit)

* System de management (Management system)

* Mesurage (Measurement)

* Supervision (Monitoring)

¢ Non-conformité (Nonconformity)

* Objectif (Objective)

* Organisation (Organization)

e Performance (Performance)

* Evaluation de la performance (Performance evaluation)
* Personnel (Personnel)

* Process (Process)

e Produits et services (Products and services)

* Enregistrement preuve (Record)

* Direction Générale (Top management)

* Environnement de fravail (Work environment)
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: Activité - (Activity)
Source : AFNOR

: Ensemble de processus qui concourent d la
: réalisation d'un ensemble d’objectifs bien
. définis.

: Terme associé en anglais : business

: Commentaire CCA :

: On peut aussi voir les activités comme un
: composant des processus.

: Ne pas oublier les activités de supports qui ne
: produisent pas directement des biens ou des
: services

: Activity
: Source: ISO/IEC 22301 paragraphe 3.1

Process or set of processes undertaken by an
: organization (or on its behalf) that produces or
: supports one or more products and services.

: EXAMPLE: Such processes includes accounts,
: call centre, IT manufacture, distribution.

: Proposition de traduction CCA :

: Processus ou ensemble de processus exécu-
: tés par un organisme (ou pour son compte)
: qui réalise ou aide a réaliser un ou plusieurs
: produits et services.

: EXEMPLE : De tels processus comprennent |la
: comptabilité, les centres d’appel, les tech-
: nologies de I'information (IT), la fabrication,
. la distribution.

#CCA

: Audit - (Audit)

Source : IFACI (Institut Francais de I'Audit et
: du Contrdle Internes), approuvée le 21 mars
: 2000 par le Conseil d’Administration

: L'audit inferne est une activité indépendante
: et objective qui donne & une organisation
: une assurance sur le degré de maitrise de ses
: opérations, Iui apporte ses conseils pour les
: améliorer, et contfribue & créer de la valeur
: gjoutée.

: Il aide cette organisation & atteindre ses
: Objectifs en évaluant, par une approche sys-
: tématique et méthodique, ses processus de
: management des risques, de contrdle, et de
: gouvernement d’enfreprise, et en faisant des
: propositions pour renforcer leur efficacité.

Audit
: Source: ISO/IEC 22301 paragraphe 3.2

: Systematic, independent and documented
: process for obtaining audit evidence and
: evaluating it objectively to determine the
: extent to which the audit criteria are fulfilled.
: NOTE 1: An audit can be an internal audiit (first
: party) or an external audit (second party or
: third party), and it can be a combined audit
: (combining two or more disciplines).

: NOTE 2: "Audit evidence” and “audit crite-
: ria” are defined in ISO 19011.

: Proposition de traduction CCA :

: Processus pour obtenir la preuve et détermi-
: ner objectivement dans quelle mesure des
: exigences spécifiées sont satisfaites.

Traduction ISO 22301 :

: Processus systématique, indépendant et do-
: cumenté permettant d’obtenir des preuves
: d’audit et de les évaluer de maniére objec-
: tive pour déterminer dans quelle mesure les
: critéres d’audit sont satisfaits.

: NOTE 1 : Un audit peut étre interne (de pre-
: miére partie) ou externe (de seconde ou
: tierce partie), et il peut étre combiné (s'il as-
: socie deux disciplines ou plus).

: NOTE 2 : Les termes « preuves d’audit » et «
. critéres d’audit » sont définis dans I'1SO 19011,

: Commentaire CCA :

: On peut définir I'audit par ses objectifs : dé-
: terminer des non conformités par rapport a
. un référentiel pré existant et rechercher des
. pistes d’amélioration.
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: Compétence
i (Competence)

: Source : AFNOR

: Ensemble de processus qui concourent & la
: réalisation d’un ensemble d’objectifs bien
: définis.

: Terme associé en anglais : business

: Commentaire CCA :

- On peut aussi voir les activités comme un
. composant des processus.

: Ne pas oublier les activités de supports qui ne
: produisent pas directement des biens ou des
. services

: Competence

: Source : ISO/IEC 22301: 3012 paragraphe 3.9
: Ability to apply knowledge and skills to
: achieve intended resuilts

: Proposition de traduction CCA :

: Aptitude & mettre en pratique des connais-
: sances et un savoir-faire pour obtenir les ré-
: sultats escomptés

: Conformité
: (Compliance/Conformity)

: Conformity
: Source : ISO/IEC 22301: 2012 paragraphe 3.10

Fulfiiment of a requirement
: (Source : ISO 22300)

: Proposition de fraduction CCA :
: Satisfaction d’une exigence

10

: Correction - (Correction)

: Source : ISO/IEC 22301:
: 2012 paragraphe 3.12

: Correction
: Action fo eliminate a detected
+ nonconformity (Source : ISO 22300)

Proposition de traduction CCA :
: Action visant & éliminer une non-conformité
: détectée.

: Commentaire CCA :

: Voir le paragraphe « gestion des risques », les
: mesures correctives sont mentionnées avec
. les mesures de gestion des risques par nature

: Action corrective
: (Corrective action)

: Source : ISO/IEC 22301
: 2012 paragraphe 3.13

: Correction action

: action tfo eliminate the cause of a noncon-
: formity and fo prevent recurrence

: NOTE In the case of other undesirable out-
: comes, action is necessary to minimize or eli-
: minate causes and fo reduce impact or pre-
: vent recurrence. Such actions fall outside the
: concept of “corrective action” in the sense
: of this definition.

: (Source : ISO 22300)

: Proposition de traduction CCA :
: Action visant & éliminer la cause d’une non-
: conformité et & éviter sa réapparition.

: NOTE : Dans le cas d’autres résultats indési-
: rables, il est nécessaire d’entreprendre une
: action visant & réduire au minimum ou & éli-
: miner les causes et & réduire leur impact ou
: éviter leur réapparition. De telles actions ne
: relévent pas du concept « d’action correc-
: tive » au sens de la présente définition.
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: Document - (Document)

: Document
: Source : ISO/IEC 22301:
: 2012 paragraphe 3.14

¢ Information and its supporting medium.

: NOTE 1. The medium can be paper
: magnetic, electronic or optical computer
. disc, photograph or master sample, or a
: combination thereof

: NOTE 2: A set of documents, for example
: specifications and records, is frequently
: called "documentation”

Proposition de traduction CCA :

: Support d’information et I'information qu’il
: confient.

: NOTE 1 : Le support peut éfre du papier, un
. disque informatique magnétique, électro-
: nique ou optique, une photographie ou une
: configuration de référence, ou une combi-
: naison de ceux-ci.

: NOTE 2 : Un ensemble de documents, par
: exemple des spécifications et des enregistre-
: ments, est souvent appelé « documentation »

: Commentaire CCA :

: Dans le cadre de la Gestion de la Continuité
. d’Activité, on peut se préoccuper des sup-
: ports & privilégier et des volumes & traiter.
. En particulier : la facilité d’acces, quoi qu'il
¢ arrive, la facilité de mise & jour et d’empiloi.
: Par exemple : annuaire facile & mettre a jour
. (feuille papier + mobile), documentation

#CCA

: Information documentée
: (Documented information)

Document
: Source : ISO/IEC 22301:
: 2012 paragraphe 3.15

s information required to be controlled and
. maintained by an organization and the
. medium on which it is contained

: NOTE 1: Documented information can be
: in any format and on any media from any
. source.

: NOTE 2: Documented information can refer to
: - the management system, including related

processes,

;—informoﬁon created in order for the

organization to operate (documentation),

: - evidence of results achieved (records).

: Proposition de traduction CCA :

: Information qui nécessite d’étre controdlée et
: tenue & jour par un organisme et support sur
lequel elle est contenue.

:NOTE 1 : Les informations documentées
: peuventse présenterdanstoutformatetsurtout
. support et provenir de toute source.

:NOTE 2 : Les informations documentées
: peuvent se référer :

¢ - au systéme de management, ceci incluant

y compris les processus associés ;

¢ - aux informations générées en vue du fonction-

nement de I'organisme (documentation) ;

- aux preuves des résultats obtenus (enregis-

frements).
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: Efficacité
(Effectiveness)

: Effectiveness
: Source : ISO/IEC 22301:
: 2012 paragraphe 3.16

Extent fo which planned activities are realized
: and planned results achieved.
: (Source : ISO 22300)

: Proposition de traduction CCA :
: Niveau de réalisation des activités planifiées
: et d’obtention des résultats escomptés

: Commentaire CCA :

: Autre fraduction proposée : degré auquel
: les activités planifiées sont réalisées et les
: résultats attendus sont atteints.

: Dans le cadre de la GCA, la notion d’effica-
. cité peut s’associer au caractére probant,
. «effectif », des tests/exercices et des solutions
. mises en place.

: REMARQUE : I'efficacité ne tient pas compte
. du coUt, seul le résultat compte. En revanche,
: I'efficience prend en compte le colt pour
: atteindre le résultat,
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: Evénement - (Event)

: Event
: Source : ISO/IEC 22301:
: 2012 paragraphe 3.17

: Occurrence or change of a particular set of
: circumstances.

: NOTE 1: An event can be one or more
: occurrences, and can have several causes.

: NOTE 2: An event can consist of something
: not happening.

: NOTE 3: An event can sometimes be referred
: fo as an “incident” or «accident».

: NOTE 4: An event without consequences
: may also be referred to as a «near miss»,
: “incident”, «near hit», «close call».

. (ISO/IEC GUIDE 73)

: Proposition de traduction CCA :
: Occurrence ou changement d'un ensemble
: particulier de circonstances

: NOTE 1 : Un événement peut se produire a
: une ou plusieurs reprises et peut avoir plu-
: sieurs causes.

NOTE 2 : Un événement peut consister en
: quelgque chose qui ne se produit pas.

: NOTE 3 : Un événement peut parfois étre
. qualifié « d'incident » ou « d’accident »,

: NOTE 4 : Un événement sans conséguence
: peut également étre appelé « raté de peu »
: ou « quasi-incident » ou «évité de justesse ».

: Commentaire CCA :

: Evénement est utilisé dans le Lexique Struc-
: furé pour événement déclencheur (trigger),
: ainsi que pour foutes les qualifications d’éveé-
: nements indésirables : incident, sinistre, per-
: turbation majeure ... cataclysme (selon une
: échelle de gravité ici incompléete).
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s Infrastructure
: (Infrastructure)

: Infrastructure
: Source : ISO/IEC 22301:
: 3012 paragraphe 3.20

System of facilities, equipment and services
: needed for the operation of an organization

: Proposition de traduction CCA :

: Systeme d’installations, d’éguipements et
: de services nécessaires au fonctionnement
. d’une organisation

: Commentaire CCA :

: Dans le cadre de la GCA, il faut étudier les
: conséquences des défaillances des diffé-
: rentes infrastructures utilisées (inferne comme
: externe) : électricité, climatisation, réseau,
: téléphonie, ...

#CCA

: Partie intéressée,
: Partie prenante

: (Interested party
: Stakeholder)

! Interested party
: Source : ISO/IEC 22301 :
: paragraphe 3.21

: Person or organization that can affect,
: be affected by, or perceive themselves
: fo be affected by a decision or activity

: NOTE ! This can be an individual or group
: that has an interest in any decision or
: activity of an organization.

: Proposition de traduction CCA :

: Partie intéressée

: Partie prenante

: Personne ou organisme qui peut avoir une
: incidence sur, étre affecté ou se sentir
: affecté par une décision ou une activité.

: NOTE : Il peut s’agir d’un individu ou d’un
: groupe ayant un intérét dans les décisions ou
: activités d’un organisme

: Commentaire CCA :

: |ci « Inferested party » (parties intéressées) un
: sens plus large que « stakeholders » (qui par-
: tage les enjeux) de la BS 25999. « Inferested
: party » peut par exemple inclure des com-
: mentateurs, des médias.

: En plus des relations avec les médias, les par-
: ties prenantes les plus importantes dans la
: GCA sont les clients, les fournisseurs, les pres-
: fataires, les employés, , les actionnaires et la
: société civile ... Pour les premiers des clauses
: continuité d’activité peuvent étre prévues
: dans les contrats. Et pour les employés, une
: formation et une préparation doivent étre
: organisées.
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: Audit interne
: (Internal audit)

: Internal audit
: Source : ISO/IEC 22301 :
: paragraphe 3.22

¢ Audit conducted by, or on behalf of. the or-
: ganization itself for management review and
: other internal purposes, and which might
: form the basis for an organization’s self-de-
: claration of conformity

: NOTE: In many cases, particularly in smaller
: organizations, independence can be de-
. monstrated by the freedom from responsibi-
. lity for the activity being audited.

. Proposition de traduction CCA :

: Audit réalisé par, ou pour le compte de, I'or-
: ganisme lui-méme pour la revue de direction
. ef d’autres besoins internes et qui peut servir
: de base a I'auto-déclaration de conformité
: de lI'organisme

: NOTE : Dans de nombreux cas et en particulier
: pour les petits organismes, I'indépendance
: peut étre démontrée par I'absence de res-
: ponsabilité vis-a-vis de I'activité a auditer.

14

: Systeme de management
(Management system)

: Management system
: Source : ISO/IEC 22301 paragraphe 3.24

: Set of interrelated or interacting elements
: of an organization to establish policies and
: objectives, and processes to achieve those
: objectives

: NOTE 1: A management system can address
: a single discipline or several disciplines.

: NOTE 2: The system elements include the or-
: ganization’s structure, roles and responsibili-
: ties, planning, operation, etc.

: NOTE 3: The scope of a management system
: may include the whole of the organization,
. specific and identified functions of the orga-
: nization, specific and identified sections of
: the organization, or one or more functions
: across a group of organizations.

: Proposition de traduction CCA :
: Ensemble d’éléments intferconnectés et inter-
: agissants d'un organisme, utilisés pour &tablir
: des politiques et des objectifs, et de proces-
: sus pour affeindre ces objectifs

: NOTE 1 : Un systéme de management peut
. concerner une seule ou plusieurs disciplines.
: NOTE 2 :
: prennent la structure organisationnelle, les
: réles et responsabilités, la planification, le
: fonctionnement, etc.

: NOTE 3 : Le périmétre d'un systéme de mao-
: nagement peut comprendre
: de I"organisation, des fonctions spécifiques
. et identifiées de I'organisation, des sections
: spécifiques et identifiées de |'organisation,
: ou une ou plusieurs fonctions dans un groupe
. d’organisations.

Les éléments du systeme com-

I'ensemble

: Commentaire CCA :
: La caractérisation du systéme de manage-
: ment se décline dans les chapitres du Lexique
: Structuré en particulier la gouvernance de la
: continuité d’activité.
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: Mesurage
: (Measurement)

: Source : ISO/IEC 22301
: paragraphe 3.27

: Measurement
¢ Process to determine a value.

Proposition de traduction CCA :

oo

Processus visant & déterminer une valeur.

: Supervision - (Monitoring)

: Monitoring
: Source : ISO/IEC 22301
: paragraphe 3.29

Determining the status of a system, a process
: oran activity

: NOTE: To determine the status there may be
: a need to check, supervise or critically ob-
: serve,

: Proposition de traduction CCA :

: Détermination de I'état d’un systéme, d’un
processus ou d'une activité

: NOTE Pour déterminer cet état, il peut étre
: nécessaire de vérifier, surveiller ou observer
. avec une vision critique.

: Commentaire CCA :
¢ Pour ce qui concerne la confinuité voir le cha-
: pitre gouvernance de la confinuité d’activité

:Non conformité
: (Nonconformity)

: Nonconformity
: Source : ISO/IEC 22301 paragraophe 3.31

: Non-fulfilment of a requirement
: (Source : ISO 22300)

Proposition de traduction CCA :
: Non-satisfaction d’une exigence

: Commentaire CCA :

: La conformité de la gestion de la continuité
. d’activité se pose d'une part d’abord dans
: les domaines d’activité réglementée : Institu-
: fions financieres, SAIV, ... et d’autre part pour
: les entreprises souhaitant s’aligner sur une
P norme.

#CCA

: Objectif - (Objective)

: Objective
: Source : ISO/IEC 22301: 2012 paragraphe 3.32

: Result fo be achieved

: NOTE 1 : An objective can be strategic, tacti-
+ cal or operational.

: NOTE 2: Objectives can relate to different dis-
: ciplines (such as financial, health and safety,
¢ and environmental goals) and can apply at
: different levels (such as strategic, organiza-
: tion-wide, project, product and process).

: NOTE 3 : An objective can be expressed in
: other ways, e.g. as an intended outcome, a
: purpose, an operational criterion, as a socie-
. tal security objective or by the use of other
+ words with similar meaning (e.g. aim, goal, or
. target).

: NOTE 4 : In the context of societal security
: management systems standards, societal se-
. curity objectives are set by the organization,
¢+ consistent with the societal security policy, to
: achieve specific results

: Proposition de traduction CCA :
¢ Résultat & affeindre

: NOTE 1 : Un objectif peut étre stratégique,
. tactique ou opérationnel

. NOTE 2 : Les objectifs peuvent se rapporter
. différentes disciplines (telles que la finance,
. les enjeux sanitaires et de sécurité, et les en-
¢ jeux environnementaux) et ils peuvent s’ap-
. pliquer & divers niveaux (fels que stratégie,
: organisation dans son ensemble, projet, pro-
. duit et processus).

: NOTE 3 : Un objectif peut étre exprimé autre-
: ment, par exemple sous forme de résultat es-
: compté, de mission, de critére opérationnel,
. en tant qu’objectif de sécurité sociétale ou
: par le biais d'un autre terme ayant un sens
. similaire (par exemple finalité, but, cible).

: NOTE 4 : Dans le contexte des normes de sys-
: fémes de management de la sécurité socié-
: tale, les objectifs encadrés par la norme sont
: établis par I’'organisme, en cohérence avec
: sa politique de sécurité sociétale, en vue
: d’obtenir des résultats spécifiques.

: Commentaire CCA :
: Voir le chapitre Objectif du Lexique Structuré
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: Organisation
: (Organization)

: Organization
: Source : ISO/IEC 22301: 2012 paragraphe 3.33

: Person or group of people that has its own
: functions with responsibilities, authorities and
: relationships to achieve its objectives

: NOTE 1: The concept of organization includes,
: but is not limited to company, corporation,
: firm, enterprise, authority, partnership, sole-
: trader, charity or institution, or part or combi-
: nation thereof, whether incorporated or not,
: public or private.

: NOTE 2: For organizations with more than one
: operating unit, a single unit may be defined
: as an organization.

. Proposition de traduction CCA :

: Personne ou groupe de personnes ayant
. leur propre structure fonctionnelle avec des
: responsabilités, autorités et relations en vue
: d’'afteindre ses objectifs

16

:NOTE 1 : Le concept d’organisation com-
: prend, sans s’y limiter, les notions de travailleur
: indépendant, compagnie, société, firme,
: entreprise, autorité, groupement, organisme
: caritatif ou institution, ou une partie ou une
: combinaison des organismes précédents, A
: responsabilité limitée ou sous un autre statut,
: de droit public ou privé.

: NOTE 2 : Pour les organisations ayant plusieurs
: unités d’exploitation, une seule unité d’ex-
: ploitation peut étre définie en fant qu’orga-
: nisation.

: Commentaire CCA :

: Dans les tfraductions et le lexique nous appor-
: tons une nette différence de sens entre orga-
: nisme et organisation, termes qui sont parfois
. assimilés en anglais.

: L'organisme est le terme générique pour
: désigner une administration, une entreprise,
: une association ...

: L'organisation correspond A ses structures
: internes (hiérarchique, en rateau ...)

: Performance
: (Performance)

: Performance
: Source : ISO/IEC 22301: 2012 paragraphe 3.35

Measurable result

: NOITE 1: Performance can relate either to
+ quantitative or qualitative findings.

: NOTE 2: Performance can relate to the ma-
: nagement of activities, processes, products
(including services), systems or organizations.

: Proposition de traduction CCA :
: Résultat mesurable

NOTE 1 : La performance peut porter sur des
+ constatations quantitatives ou qualitatives.

NOTE 2 : La performance peut concerner le
: management d’activités, de processus, de
. produits (y compris de services), de systémes
: ou d’organisations.

: Evaluation de
:la performance

: (Performance
: evaluation)

: Performance
: Source : ISO/IEC 22301: 2012 paragraphe 3.36

: Process of determining measurable results

: Proposition de traduction CCA :
: Processus visant & déterminer des résultats
* mesurables

: Commentaire CCA :

: Dans le cadre de la continuité d’activité,
: dans le retour sur expérience, la perfor-
: mance d'un exercice doit étre évaluée : a-
: f-on obtenu I'assurance que tout sera opéra-
: tionnel lors d’un cas réel ?

: La mesure de la performance suppose |'éta-
: blissement d’un protocole pour I'effectuer.
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: Personnel - (Personnel)

: Personnel
: Source : ISO/IEC 22301: 2012 paragraphe 3.37

: People working for and under the confrol of
: the organization

: NOTE: The concept of personnel includes,
: but is not limited to employees, part-time
: staff, and agency staff

: Proposition de traduction CCA :
: Personnes travaillant pour I'organisme et sous
: le contréle de celui-Ci

NOTE Le concept de personnel inclut, sans
: toutefois s’y limiter, les employés, le personnel
. & temps partiel et le personnel intérimaire.

: Commentaire CCA :

: Dans le cadre de la continuité, il faut inclure
. toutes personnes qui contribuent au fonction-
: nement de I'entreprise, y compiris les presta-
: taires internes et les externes qui doivent aussi
: avoir un PCA.

#CCA

: Processus - (Process)

: Process
: Source : ISO/IEC 22301: 2012 paragraphe 3.40

Set of inferrelated or inferacting activities
: which tfransforms inputs into outputs

: Proposition de fraduction CCA :
: Processus

: Ensemble d’activités corrélées ou interac-
. tives qui transforme des éléments d’entrée
: en éléments de sortie

Autres propositions :

: Ensemble d’activités reliées ou inter-agis-
: santes qui fransforme des entrants en sortants.

: Pour le terme anglais « process », on retfient
. la fraduction « processus » et la définition plus
¢ compléte suivante.

C’est une séqguence d’activité effectuée
: avec des moyens organisés en vue d'un
: résultat final attendu caractérisé par des en-
: frées et des sorties mesurables. Chaque acti-
: vité est définie, prévisible et ré exécutable.

: Commentaire CCA :

: Dans le cadre de la GCA, il est recommandé
: de disposer au préalable d’une cartographie
: des processus de I'entreprise, permettant de
. détecter les processus critfiques ou sensibles
. Vis-a-vis des interruptions de I'activité. A coté
: detousles processus de production et de sup-
: port (commande, usinage, facturation, ...),
: il peut étre décrit un processus de gestion de
. crise.

: Produits et services
: (Products and services)

Products and services
: Source : ISO/IEC 22301: 2012 paragraphe 3.41

Beneficial outcomes provided by an orgao-
: nization fo its customers, recipients and in-
: terested parties, e.g. manufactured items,
: carinsurance and community nursing

: Proposition de fraduction CCA :
. Produits et services

¢ Résultats fournis par un organisme au béné-
: fice de ses clients, ses destinataires et les
. parties intéressées (par exemple des articles
: manufacturés, une assurance automobile et
: des soins infirmiers mutualisés)
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: Enregistrement preuve
: (Record)

: Record
: Source : ISO/IEC 22301: 2012 paragraphe 3.43

Statement of results achieved or evidence of
: activities performed

: Proposition de traduction CCA :

: Déclaration des résultats obtenus ou preuves
. des activités réalisées

18

: Commentaire CCA

: Cela s’applique dans la gestion de crise et
- dans les suivis des exercices ou il convient
< d’assurer la fragabilité des événements vé-
: cus et des décisions prises.

: Direction générale
: (Top management)

: Top management
s Source : ISO/IEC 22301: 2012 paragraphe 3.53

: Person or group of people who directs and
: conftrols an organization at the highest level
: NOIE I: Too management has the power to
s delegate authority and provide resources
: within the organization.

: NOTE 2: If the scope of the management sys-
: tem covers only part of an organization then
: fop management refers to those who direct
: and confrol that part of the organization.

: Proposition de traduction CCA :

: Personne ou groupe de personnes qui dirige
: et confréle une organisafion au plus haut
: niveau

: NOTE 1 : La direction a le pouvoir de délé-
. guer son autorité et de fournir des ressources
: au sein de |"’organisation.

- NOTE 2: Si le périmétre du systéme de mana-
: gement couvre uniquement une partie de
: I'organisation, alors la direction se référe &
: ceux qui dirigent et confrélent cette partie
: de I'organisation.

: Commentaire CCA :

: Dans le cadre de la Gestion de la Continuité
- d’'Activité, les responsabilités se répartissent
s sur toute la hiérarchie, la Direction Géné-
:rale pour les choix stratégiques, jusqu’aux
: employés pour le respect des consignes, en
: passant par le RPCA (voir le chapitre Gouver-
: nance de la Continuité d’Activité).

En cas de crise, la Direction Générale a un
:r0le primordial dans la Cellule de Crise
: Décisionnelle.
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: Environnement de travail
: (Work environment)

: Work environment
: Source : ISO/IEC 22301: 2012 paragraphe 3.55

: Set of conditions under which work is perfor-
: med

: NOTE: Conditions include physical, social,
: psychological and environmental factors
: (such as temperature, recognition schemes,
: ergonomics and atmospheric composition

: (Source : ISO 22300)

Proposition de traduction CCA :
. Ensemble des conditions dans lesquelles un
. fravail est exécuté

: NOTE : Les conditions comprennent des fac-
: teurs physiques, sociaux, psychologiques et
: environnementaux (tels que la température,
: les systémes de reconnaissance, I'ergonomie
: et la composition de I'air).

: Commentaire CCA :

: Dans le cadre de la continuité d’activité et
. en situation de crise, il est important de com-
: parer |'environnement de fravail habituel
: versus celui en repli ou en mode dégradé,
: afin d’étudier si les différences se justifient ou
: doivent &tre réduites.

Sur ces questions d’environnement de tro-
- vail, voir le réle du CHSCT.
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2 COHERENCE AVEC LA GESTION
DES RISQUES

La gestion des risques liés a la continuité d’activité prend en compte et
s'intégre dans les enjeux et dans la stratégie de I’entreprise ou de I'organisme.
Elle est complémentaire a la gestion de la continuité d’activité et il existe ainsi
deux responsabilités distinctes :

* Le Directeur des risques (Risk Manager)
* Le Responsable du Plan de Continuité d’Activité (RPCA) (BCP Manager)

Les menaces pouvant impacter la continuité d’activité doivent étre identi-
fiees (analyse des vulnérabilités). Les risques doivent étre déterminés en fonc-
fion de la sinistralité et en fonction de I'évaluation des impacts, les scénarii de
sinistre & prendre en compte en sont déduits.

Vocabulaire associé

* Menace (Threat)

* Risque (Risk)

* Appétence au risque (Risk appetite)

* Appréciation du risque (Risk assessment)

* Gestion du risque / Management du risque (Risk management)
 Risque opérationnel (Operational risk)

* Analyse de risque (Risk assessment)

» Appréciation de la criticité (Criticality assessment)

* Ressource critique (Critfical resource)

¢ Incident (Incident)

* Plan de gestion des incidents (incident management plan)

e Sinistre (Disaster)

* Perturbation opérationnelle majeure (Major operational disruption)
* Interruption d’activité (Business interruption)

e Mesures lieées a la gestion des risques (Risk Management Measures (RMM))
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Menace - (Threar)
Source : AFNOR

Evénement qui peut fransformer un risque en
perte. Une menace est un phénoméne natu-
rel comme une crue ou un séisme, ou un inci-
dent d’origine humaine comme un attentat,
un virus informatique, une panne de courant
ou encore un sabotage dd a un employé mé-
content.

Commentaire CCA :

La menace possede un caractére potentiel
pouvant se concrétiser par un événement ex-
plicite ou par I’évolution d’une situation aug-
mentant |la probabilité de survenance d’un
risque.

Threat
Source : DRI

A combination of the risk, the consequence of
that risk, and the likelihood that the negative
event will take place

#CCA

Risque - (Risk)
Source : BS 25999-1 (fraduction CCA)

Tout ce qui peut contrarier I'atteinte des ob-
jectifs que I'on s’est fixé (voir définition IFACI).

Commentaires CCA :

Le risque peut occasionner un gain ou une
perte. Cependant, dans le cadre des analyses
de risques, on ne s’intéresse qu’aux risques
pouvant entrainer des pertes et dans le cadre
de la continuité d’activité, on ne s’intéresse
qu’aux risques pouvant perturber I'activité.

Risk

Source : BS 25999-1

Something that might happen and its effect(s)
on the achievement of objectives.

: Risk
Source : ISO/IEC 22301: 2012 paragraphe 3.48

: Effect of uncertainty on objectives

: NOTE 1: An effect is a deviation from the ex-
: pected — positive and/or negative.

: NOTE 2: Objectives can relate to different dis-
: ciplines (such as financial, health and safety,
. and environmental goals) and can apply at
: different levels (such as strategic, organiza-
. fion-wide, project, product and process). An
¢ objective can be expressed in other ways,
. e.g. as an infended oufcome, a purpose, an
: operational criterion, as a business continuity
: objective or by the use of other words with
: similar meaning (e.g. aim, goal, or target).

: NOTE 3: Risk is offen characterized by refe-
: rence fo potential events (Guide 73, 3.5.1.3)
: and consequences (Guide 73, 3.6.1.3), or a
: combpination of these.

: NOTE 4: Risk is often expressed in terms of a
. combination of the consequences of an
: event (including changes in circumstances)
i and the associated likelihood (Guide 73,
: 3.6.1.1) of occurrence.

: NOTE 5: Uncertainty is the state, even par-
: fial, of efficiency of information related to,
: understanding or knowledge of, an event, its
: consequence, or likelihood.

: NOTE é: In the context of business continuity
: management system standards, business
: continuity objectives are set by the organiza-
. fion, consistent with the business continuity po-
. licy, to achieve specific results. When applying
. the term risk and components of risk manage-
: ment, this should be related to the objectives
. of the organization that include, but are not
. limited fo the business confinuity objectives as
. specified in 6.2 of the fext.
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. Proposition de traduction CCA :

: Effet de I'incertitude sur |'atteinte des objectifs
: NOTE 1 : Un effet est un écart, positif ou négatif,
: par rapport & une attente.

: NOTE 2 : Les objectifs peuvent avoir différents
: aspects (par exemple enjeux financiers, sani-
: faires et de sécurité, ou environnementaux)
: et peuvent concerner différents niveaux
: (stratégie, organisatfion toute entiere, pro-
: jet, produit et processus). Un objectif peuf
: étre exprimé autrement, par exemple sous
: forme de résultat escompté, de mission ou
: de critére opérationnel, en tant qu’objectif
: de continuité d’activité ou par le biais d’un
: autre terme ayant un sens similaire (par
: exemple finalité, but, cible).

: NOTE 3 : Un risque est souvent caractérisé
: en référence & des événements potentiels
: (Guide ISO 73, 3.5.1.3) et des conséquences
: potentielles (Guide I1SO 73, 3.6.1.3) ou & une
: combinaison des deux.

: NOTE 4 : Un risque est souvent exprimé en
: termes de combinaison des conséguences
. d'un événement (y compris des change-
: ments de circonstances) et de sa vraisem-
: blance (Guide ISO 73, 3.6.1.1).

: NOTE 5 : L'incertitude est I'état, méme par-
: tiel, de défaut d’information concernant la
: compréhension ou la connaissance d’un
: événement, de ses conséquences ou de sa
: vraisemblance.

: NOTE 6 : Dans le contexte des normes de
: systemes de management de la confinuité
: d'activité, les objectifs de confinuité d’acti-
: vité sont fixés par I’'organisme, en cohérence
: avec sa politique de continuité d’activité,
: en vue d’affeindre des résultats spécifiques.
: Lorsque les termes « management du risque
: etdes composantes du risque » s’appliquent,
: il convient de I'associer aux objectifs de I'or-
: ganisme qui comprennent, sans toutefois s’y
: limiter, les objectifs de contfinuité d’activité
: spécifiés en 6.2.

22

: Appétence au risque
: (Risk appetite)

Risk appetite
: Source : ISO/IEC 22301: 2012 paragraphe 3.49

Amount and type of risk that an organization is
: willing to pursue or retain

Traduction proposée CCA :
: Niveau et le type de risque gu’un organisme
: est prét a accepter.

: Autre proposition :

: Niveau et le type de risque gqu’un organisme
: est prét & prendre, a rechercher ou & conser-
. ver.

Commentaire CCA :

: Les fermes appétit ou appétence au risque
: se rencontrent pour qualifier des compor-
: tements humains. L’attitude opposée est
: I’aversion aux risques.

: Ces aftitudes extrémes peuvent-elles avoir
: un impact dans les décisions prises dans les
: cellules de crise ?
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: Appréciation du risque
: (Risk assessment)

Risk assessment
: Source : ISO/IEC 22301: 2012 paragraphe 3.50

Overall process of risk identification, risk analysis
: and risk evaluation
: (source ISO Guide 73)

: Traduction proposée CCA :

: Ensemble du processus d’identification des
: risques, d’analyse du risque et d’évaluation
¢ durisque

: Commentaire CCA :

: La traduction habituelle de « assessment »
: est évaluation. Elle ne peut pas étre retenue
: car on frouve I'évaluation dans sa décom-
: position. Un terme frangais plus général a
: été proposé « détermination » qui peu englo-
: ber une phase d’identification (présence ou
: non du risque, probabilité de survenance),
: d’analyse (confenu précis) et évaluation
: (quantification de I'impact).

: L'ISO 27001 propose en francais apprécia-
: fion pour traduction de « assessment », qui est
. largement retenu, assez proche de détermi-
: nation et que nous retenons donc aussi.

#CCA

Gestion du risque
Management du risque
(Risk management)

Source : BS 25999-1 (fraduction CCA)

Le développement structuré et I'application
d’une culture de gestion, d’une politique, des
procédures et des pratiques pour I'identifica-
fion, I'analyse, I'évaluation et le contrdle des
risques.

Commentaire CCA :

La gestion du risque est plus large que la mai-
frise des risques car elle englobe quatre afti-
fudes de fraitement du risque, & savoir ; Evite-
ment, Acceptation, Réduction et Transfert.

Risk Management

Source : BS 2599-1

Structured development and application of
management culture, policy, procedures and
practices to the tasks of identifying, analysing,

evaluating, and confrolling responding to risk.

: Risk management

! Source : ISO/IEC 22301
: 2012 paragraphe 3.51 et ISO/IEC 27001

Coordinated activities to direct and conftrol
: an organization with regard to risk

! (Source : ISO Guide 73)

: Traduction proposée CCA :
. Activités coordonnées dans le but de diriger
. et piloter un organisme vis-&-vis du risque.

: Commentaire CCA :

: Généralement, le management des risques
: consiste & déterminer / apprécier les risques
: ef ales traiter (éviter, réduire, accepter, tfrans-
: férer). C’est le réle du manageur des risques
: de I'entreprise.

: La définition ISO couvre aussi la prise en
: compte des risques par la direction générale
: dans le pilotage de I'entreprise.
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Risque opérationnel
(Operational risk)

Source : Joint Forum 2006

Le risque de perte résultant de I'inadéquation
ou de la défaillance des processus infernes,
des personnes et des systémes, ou d’événe-
ments externes.

Commentaires CCA :

Les risques opérationnels englobent les risques
d’interruption d’activité dont s’occupe la ges-
fion de la continuité d’activité.

Les moyens mis en ceuvre pour la contfinuité
d’activité constituent des mesures de protec-
fion, c’est-a-dire réduisant les impacts d’un
sinistre identifié parmi les risques opérationnels.
Les risques opératfionnels complétent les
risques inhérents a I'activité et a la stratégie
de I'entreprise (ex : les risques de marché et
de crédit dans le domaine bancaire).

Operational risk
Source : Joint Forum 2006

The risk of loss resulfing from inadequate or
failed infernal processes, people and systems
or from external events.

Analyse de risque
(Risk assessment)

Source : BS 25999-1 (fraduction CCA)

Processus systématique et exhaustif d’identifi-
cation et d’estimation des risques.

Commentaires CCA :

L'analyse de risque dans une entreprise est
plus large que la recherche des risques pou-
vant perturber I'activité, traités par la Gestion
de la Continuité d’Activité. Il doit y avoir cohé-
rence avec les autres analyses.

L'évaluation des risques englobe I'analyse des
risques (identification et estimation) et les dé-
cisions de fraitement découlant d’'une com-
paraison & des critéres définies par I'entreprise
ou I"organisation.

Question sur la définition anglaise : qu’est-que
le ferme «analysis» apporte a la définition de
«Risk Assessment» ? L'identification et I'évaluc-
tion ne sont-elles pas suffisantes ?

Risk Assessment
Source : BS 25999-1

Overall process of risk identification, analysis
and evaluation.
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Appréciation de la crificité
(Criticality Assessment)

Commentaires CCA :
On trouve parmi les adjectifs uftilisés pour expri-
mer la criticité ;

* Crifique

* Vital (plutdt lié & la sécurité «nationale»)

* Essentiel (plutdt lié a la confinuité d’activité)

* Stratégique (plutét li€é au management de
I"'entreprise)

Critical

Source : ISO IEC 27031: 2011

Qualitative description used to emphasize the
importance of a resource, process or func-
tion that must be available and operational
constantly or available and operational at the
earliest possible time after an incident, emer-
gency or disaster has occurred

Commentaires CCA :

Le mot « critique » est rencontré dans les textes
européens. Le mot « vital » est rencontré dans
les textes francais, pour gualifier les mémes
objets.

Voir Activité Processus Point et Acteur critique

sont présents mais |'adjectif critique n’est pas

commenté. C’est peut étre I'occasion de dé-

velopper une progression sur la sensibilité de

tout élément & l'inferruption d’activité, dans

le chapitre criticité du lexique structuré .

* Sensible : conséguences moyennes, résor-
bées rapidement

* Crifique : conséquencesimportantes, laissant
des séguelles durables

e Vital ; afteintfe a la vie de I'entreprise (cf.
pronostic vital engagé).

e Stratégique : remet en cause les choix
stratégiques (d’une autre nature)

La criticité s’évalue au cas par cas en fonction
des différents impacts sur les projets, les mé-
tiers, sur les fournisseurs et sur I’entreprise.

#CCA

Ressource critique
(Critical resource)

Proposition CCA

Pour la confinuité d’activité, c’est une res-
source (actif) de toute nature dont I'absence
(outage) ou I'insuffisance (shortage) conduit
a la non atteinte du niveau de résilience sou-
haitée par la stratégie de |'entreprise.

Pour les analyses de risque, c’est une res-
source (actif) de toute nature dont I'absence
(outage) ou l'insuffisance (shortage) conduit
a I’émergence d’un risque.

Une ressource critique se trouve naturellement
dans un processus considéré comme crifique.

Notions voisines :

Single Point Of Failure (SPOF), tfraduit en
francais par point non redondé, dont la
destruction entraine la rupture de I'activité.

Opérateur d’Importance Vitale défini par
le décret du 23 février 2006 complété par la
Directive Européenne du 8 décembre 2008,
utilise des ressources critiques définies par
|'Etat,
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Incident - (Incident)
Source : AFNOR

Evénement, anticipé ou non, qui perturbe
le cours normal des activités économiques
de I'organisation, ayant un faible impact sur
I’organisme et des conséquences potentielles
& court et moyen termes sur la continuité des
activités essentielles de |’organisme. Un inci-
dent, s’il n“est pas maitrisé peut entrainer une
crise.

Commentaires CCA :

L'incident est généralement un événement
de faible ampleur et assez fréquent qui est
maitrisé dans le cadre des processus opéra-
tfionnels. Un incident d’une nature inhabituelle
peut étre un signe avant coureur de crise.

Sur une échelle de gravité, I'incident se situe
en bas de I'échelle et plutdét que de parler
d’incident maijeur, iI conviendrait d’ufiliser le
terme de sinistre.

Incident
Source : BS 25999-1

: Incident

: Source : ISO IEC 22301 paragraphe 3.19

: Situation that might be, or could lead to, a
: business disruption, loss, emergency or crisis

: Source ISO 22300

Proposition de traduction CCA :

: Situation qui peut étre, ou conduire &, une
: perturbation, une perte, une urgence ou une
: Crise.

Plan de gesfion des
incidents - (Incident
management plan)

Source : BS 25999-1 (traduction CCA)

Un plan d’actfion précisément défini et do-
cumenté a suivre au moment d’un incident,
contenant particuliérement le personnel clef,
les ressources, les services et les tGches quil
convient d’activer pour dérouler le processus
de gestion d’incident.

Commentaires CCA :

Le plan de gestion d’incidents doit comporter
une procédure d’'escalade pour provoguer
une nouvelle évaluation des risques lorsque les
incidents présentent un caractére inhabituel
(frequence, nouveauté, etc.).

Incident Management Plan

Source : BS 25999-1

Clearly defined and documented plan of ac-
tion for use at the time of an incident, typically
covering key personnel, resources, services
and actions needed to implement the incident
management process.
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Sinistre - (Disaster)

Source : AFNOR

Evénement soudain, imprévu et grave, cau-
sant d’importants dommages ou placant
I’entreprise dans I'incapacité d’accomplir ses
activités critiques.

Source : CCA

Evénement soudain, imprévu, d’ampleur
considérable causant des dommages impor-
tants et des pertes financiéres substantielles.
Tout événement qui pour toute ou partie
d’une organisafion I'empéche de mener &
bien ses activités critiques pour une période
de temps inconnue.

Commentaires CCA :

Un sinistre caractérise une zone de gravité des
événements adverses pouvant étre personna-
lisée selon I’organisation. Le Plan de Continuité
d’Activité tend a répondre au sinistre. La limite
basse du sinistre est la gestion des incidents
et la limite haute sont les cas ou les pouvoirs
publics coodonnent les opérations.

Voir les échelles de gravité pour les catas-
tfrophes naturelles et les sinistres d’origine hu-
maine.

Disaster
Source: DRIl

A sudden, unplanned catastrophic event cau-

sing unacceptable damage or oss.

1) An event that compromises an organiza-
tion’s ability to provide critical functions, pro-
cesses, or services for some unacceptable
period of time

2) An event where an organization’s manage-
ment invokes their recovery plans.

#CCA

Perturbation
opérationnelle majeure -
(Major operational
disruption) (Disruption)
Source : Joint Forum 2006

Une perturbation & fort impact sur les opé-
rations normales des activités, affectant une
grande zone urbaine ou géographique et les
communautés voisines qui lui sont économi-
qguement intégrées. Outre la menace sur les
opérations normales des acteurs de |'indus-
frie financiére et d’'autres organisations com-
merciales, les perturbations opérationnelles
majeures affectent typiquement les infrastruc-
tures physiques.

Les perturbations opérationnelles majeures
peuvent résulter d'un grand éventail d’évé-
nements, comme des fremblements de
ferre, des ouragans et d’autres événements
concernant le climat, des attaques terroristes
et d’autres actes infentionnels ou accidentels
qui causent des dégafs s’étendant aux infras-
fructures physiques. D’autres événements,
comme les virus informatiques, les pandémies
Oou autfres accidents biologiques peuvent ne
pas causer de dégdats importants aux infras-
fructures physiques mais peuvent néanmoins
conduire a des perturbations opérationnelles
majeures en affectant le fonctionnement nor-
mal des infrastructures physiques d’une autre
maniére.

Les événements dont les impacts sont les plus
significatifs sont dénommés «événements ex-
frémes» (ou «chocs exirémes» dans le CRBF
2004/02). lIs englobent une ou plusieurs des
conséguences suivantes : la destruction de
I'infrastructure physique et des équipements
ou des dégats séveres, la perte ou |'indisponi-
bilité du personnel et la restriction d’accés ala
zone affectée.

Commentaires CCA :

Il s’agit d'une conséquence en termes d’im-
pact important, indépendamment de la
cause, face a laqguelle les plans de continuité
sont congus.

Maijor operational disruption

Source : Joint Forum 2006

A high-impact disruption of normal business
operations affecting a large metropolitan or
geographic area and the adjacent commu-
nities that are economically integrated with
it. In addition to impeding the normal opera-
tion of financial industry participants and other
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commercial organisations, major operational
disruptions typically affect the physical infras-
fructure.

Major operational disruptions can result from
a wide range of events, such as earthquakes,
hurricanes and other weather-related events,
terrorist attacks, and other infentional or acci-
dental acts that cause widespread damage fo
the physical infrastructure. Other events, such
as fechnology viruses, pandemics and other
biological incidents may not cause widespread
damage fo the physical infrastructure but can
nonetheless lead to major operational disrup-
tions by affecting the normal operation of the
physical infrastructure in other ways.

Events whose impact is most significant are re-
ferred to as «extreme events». They involve one
or more of the following: the destruction of, or
severe damage fo, physical infrastructure and
facilities, the loss or inaccessibility of personnel,
and restricted access to the affected areq.

Disruption
Source : ISO [EC 27031: 2011

Incident, whether anficipated (e.g. hurricane)
or unanticipated (e.g. power failure/outage or
earthquake) which disrupts the normal course
of operations at an organization location

Commentaire CCA :

Dans le Lexique Structuré plusieurs tfraductions
lorsque « disruption » est cité : perturbation,
défaillance, interruption qui nous apparaissent
le plus appropriées dans le contexte.

Interruption d’activité
(Business interruption)

Source : BS 25999-1 (fraduction CCA)

L'événement, prévu (par exemple une gréve
de service public, ou un phénomeéene naturel)
ou imprévu (par exemple une panne d’élec-
fricité ou un séisme), qui perturbe le cours nor-
mal des activités.

Commentaires CCA :

Ici des causes sont évoquées or I'interruption
est un résultaf, d’ou des définitions possibles
en termes de manguements & des engage-
ments de service.

L'interruption d’une activité peut étre considé-
rée par rapport a des engagements pris dans
un contrat de service ou d une production qui
est considérée comme normale.

Business interruption

Source : BS 25999-1

Event, whether anficipated (e.g. a public ser-
vice strike, or hurricane) or unanticipated (e.g.
a blackout or earthquake), which disrupts the
normal course of business operations.

Failure mode

Source : ISO IEC 27031 : 2011

Manner by which a failure is observed.

Note: It generally describes the way the failure
occurs and its impact on the operation of the
system.

Commentaires CCA :

Maniére dont une défaillance est constatée.
Note : cela décrit généralement la facon dont
la défaillance apparait et son impact sur les
opérations.

L'idée du mode de défaillance pourrait étre
infroduite dans les retours d’'expérience et
bilans de sinistre, pour promouvoir les aspects
analyse des causes et gjout de mesures de
prévention.

Dans le mode de défaillance, il nous semble
qu’il faut remonter jusqu’d la cause, d’aller de
la cause a I'impact.

Le ferme mode de défaillance est également
employé dans les AMDEC (Analyse des Modes
de Défaillance de leurs Effets et de leurs Criti-
cités), dans le domaine de la fiabilité et autres
méthodologies d’analyses de risques.
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Mesures liées &

la gestion des risques
(Risk Management
Measures (RMM))

Proposition CCA :

Les mesures sont de quatre types :

 Prévention tendant & réduire la probabilité
de survenance d’un sinistre,

» Détection tendant & réagir rapidement & un
sinistre pour en limiter I'impact (la gestion de
crise doit prévoir de telles mesures)

* Protection tendant & réduire les impacts. Le
PCA est une mesure de protection.

 Et correctives visant a revenir & une situa-
tion satisfaisante aprés sinistre ou dans le cas
d’un incident pour que celui-ci ne se pro-
duise plus.

: Correction
: Source : ISO/IEC 22301: 2012 Paragraphe 3.12

Action tfo eliminate a detected nonconfor-
s mity

: (source ISO 22300)

Proposition de traduction CCA :
: Action visant & éliminer une non-conformité
: détectée

: Commentaire CCA :

: Terme de maitrise des risques, & la limite du
: domaine GCA. Des mesures correctives sont
¢ mentionnées ci-dessus avec les mesures de
: gestion des risques.

: Correction et action corrective :

: Les actions correctives ont différentes profon-
: deurs, soif la suppression d’une non-confor-
: mité (correction), soit de sa cause (correc-
: five action). Dans ce dernier cas, il convient
: d’analyser le mode de défaillance -failure
: mode.
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3 STRATEGIE DE LA CONTINUITE D’ACTIVITE

La définition et la mise en ceuvre d’une stratégie de continuité d’activité per-
met a une organisation de préparer des ripostes et de faire face & un sinistre
afin d’assurer la continuité, et le cas échéant la reprise.

La stratégie de continuité d’activité va considérer les problématiques sui-
vantes :

* Quelles sont les priorités de I'entreprise ?

* Quelles sont les causes de sinistres potentielles ?

* Quelles activités reprendre en priorité ?

* Sous quel délai doivent reprendre les activités jugées critiques ?
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3.1 INTEGRATION DANS LA STRATEGIE
D’ENTREPRISE

La Continuité d’Activité s’integre dans la stratégie de I'entreprise vis & vis de
la gestion des risques. Elle concerne ses activités critiques au sens des consé-
quences d’une interruption, c’est-a-dire prioritaires lorsqu’elles sont arrétées.
Les grandes orientations concernant la continuité d’activité sont générale-
ment données dans un document de stratégie. On rencontre aussi des docu-
ments nommeés Politique de Continuité qui sont généralement plus détaillés
sur les regles retenues.

Vocabulaire associé

e Continuité d’Activité - (Business continuity)

» Gestion de la Continuité d’Activité (GCA) - (Business Continuity Management
(BCM))

» Systeme de management de la continuité d’activité (SMCA) (Business Continuity
Management System (BCMS))

* Stratégie de Continuité d’Activité - (Business Confinuity Strategy)

* Politique (Policy)

* Continuité d’activité de I'informatique en nuage - (Cloud computing continuity)

* Accord d’entraide mutuelle (Mutual aid agreement)

e Externaliser (outsource (verb))

* Ré&silience - (Resilience)

* Informatique et télécom adaptées a la continuité d’activité - (ICT Readiness for
Business Continuity IRBC)

e Activité critique - (Critical business)

* Processus critique - (Critical process)

e Point critique - Point de Défaillance Unique (PTU) -(Single point of failure (SPOF))

e Acteur critique d’un marché - (Critical market actor)

e Secteur d’'activités d’importance vitale (Prioritized activities)
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Continuité d’activité
(Business confinuity)

Source : Joint Forum
Etat d’activité ol les opérations sont continues

et ininferrompues.

Commentaires CCA :

Cet état continu est |’objectif ultime de la ges-
fion de la continuité d’activité (GCA). Les me-
sures prises dans le cadre de la GCA tendent
a s’approcher de cet objectif.

: Business Continuity
. A state of continued, uninterrupted opera-
s tion of a business.

Source : ISO/IEC 22301 paragraphe 3.3
¢ Business continuity

: Capability of the organization to confinue
:+ delivery of products or services at accep-
. fable predefined levels following disruptive
. incident

: (Source: ISO 22300)

. Proposition de traduction CCA :

. Capacité de I'organisme & poursuivre la four-
. niture de produits ou la prestation de services
¢ 4 des niveaux acceptables et préalable-
¢ ment définis apres un incident perturbateur

: Commentaires CCA :

: Cette définition gjoute le mode de fonction-
: nement dégradé (acceptable predefined
. levels) en cohérence avec la réglemento-
: fion bancaire.

: L'incident est généralement traité dans le
: cadre du fonctionnement quotidien et non
: dans le cadre de la continuité d’activité

32

Gestion de la Continuité
d’Activité (GCA)
(Business Continuity
Management (BCM))

Source : Joint Forum

Une approche globale qui comprend la poli-
fique, les régles et les procédures pour garantir
le maintfien ou la reprise des opérations spéci-
fiees d'une facon planifiée en cas de pertur-
bation. Son but est de réduire au minimum les
conséguences opérationnelles, financieres,
|Eégales, de réputation et autres conséquences
substantielles résultant d’une perturbation.

Proposition CCA :

Mise en place et maintien en condition opé-
rationnelle de régles, procédures, solutions,
organisations et savoir-faire visant & se rap-
procher de I'état de confinuité d’activité. Elle
a pour but de développer la robustesse des
activités critiques pour assurer la pérennité de
I"'entreprise face & des chocs, perturbations
OuU menaces.

Commentaires CCA :

La Gestion de la Continuité d’Activité doit
prendre en compte les dépendances ex-
ternes.

Business Continuity

Management (BCM)
Source : BS 25999-1

Holistic management process that identifies
potential threats fo an organization and the
impacts to business operations those threats,
if realized, might cause, and which provides
a framework for building organisational resi-
lience with the capability for an effective res-
ponse that safeguards the inferests of its key
stakeholders, reputation, brand and value-
creating activities.

Source : Joint Forum 2006

A whole-of-business approach that includes
policies, standards and procedures for ensu-
ring that specified operations can be main-
tained or recovered in a timely fashion in the
event of a disruption. Its purpose is fo minimise
the operational, financial, legal, reputational
and other material consequences arising from
a disruption.
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Commentaires CCA :

Gestion plutdét que management, car ce
concept BCM ou GCA est le concept chao-
peau du domaine, et gestion s’adresse plus
largement que management a tout le person-
nel de I'entreprise qui a un réle dans la conti-
nuité d’activité, sans exception (chacun & son
niveau doit avoir les réflexes de continuité).

: Source : ISO/IEC 22301 pragraphe 3.4

: Holistic management process that identifies
: potential threats to an organization and the
: impacts to business operations. Those threats,
. if realized, might cause, and which provides
: a framework for building organizational resi-
: lience with the capability for an effective res-
: ponse that safeguards the interests of its key
. stakeholders, reputation, brand and value-
: creating activities.

. Proposition de traduction CCA :

: Gestion de la continuité d’activité

: processus de management holistique qui
: identifie les menaces potentielles pour un
: organisme ainsi que les impacts que ces me-
: naces, si elles se concrétisent, peuvent avoir
: sur les opérations liées a I'activité de I'orga-
: nisme, et qui fournit un cadre pour construire
: la résilience de |'organisme avec une capa-
: cité de réponse efficace préservant les inté-
. réts de ses principales parties prenantes, sa
: réputation, sa marque et ses activités pro-
: ductrices de valeurs

Commentaires CCA :
: Dé&finition identique & celle du BS 25999

#CCA

: Systeme de management
: de la continuité d’activité
: (SMCA)

: (Business Continuity

: Management System

. (BCMS))

: Source : ISO/IEC 22301
: paragraphe 3.5

Part of the overall management system that
: establishes implements, operates, monitors,
. reviews, maintains and improves business
: continuity

: NOTE: The management system includes or-
: ganizational structure, policies, planning ac-
: tivities, responsibilities, procedures, processes
and resources.

: Proposition de traduction CCA :

: Partie du systéme de management global
. qui établit, met en ceuvre, opére, contrdle,
: révise, maintien et améliore la conftinuité
. d’activité.

: NOTE Le systéme de management com-
: prend la structure organisationnelle, les poli-
: tiques, les planifications activités de planifi-
: cation, les responsabilités, les procédures, les
: processus et les ressources.

: Commentaires CCA :

: Le SMCA est un sous-ensemble de la CGA.

: Dans le vocabulaire du Club CCA, et particu-
: lierement dans ce lexique, le terme gestion
: couvre foutes les facettes de la confinuité
: d’activité, avec les tGches de management
: comme les tGches d’exécution.
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Stratégie de la continuité
d’activité

(Business Conftinuity
Strategy)

Proposition CCA :

En cohérence avec la stratégie d’entreprise,
elle consiste a faire un choix des activités a
privilégier vis-a-vis de leur continuité, & don-
ner des orientations sur les moyens et & définir
I’organisation et les responsabilités associées.
Cette stratégie peut se décliner directement
dans les plans de confinuité ou progressive-
ment dans une Politique de confinuité.

Commentaire CCA :

Selon la culture de I'entreprise, les termes
«stratégier» et «politique» peuvent étre utilisés
de maniere équivalente.

On constate dans les stratégies / politiques
de confinuité deux grandes approches : I'une
qui investit dans I'anticipation et la pro acti-
vité (moyens, procédures finement écrites) et
I"autre privilégie la réactivité (acquisition de
réflexes). La stratégie est de choisir entre ces
deux approches ou de combiner.

La premiere approche peut aussi inclure la
mise en place de moyens redondants pour as-
surer une robustesse, ce qui se distingue de la
réactivité ol des moyens sont dégagés apres
le sinistre.

La premiére approche facilite les tests et as-
surent I'enfrainement. Ce qui est plus difficile
dans la deuxiéme approche.

La deuxieme approche doit absolument s’as-
surer préventivement ¢ minima que toutes les
compétences humaines nécessaires seront
disponibles.

Business Continuity Strategy
Source : DRI

An approach by an organization that will en-
sure its recovery and continuity in the face of
a disaster or other major outage. Plans and
methodologies are determined by the orga-
nizations strategy. There may be more than
one solution to fulfil an organization’s strategy.
Examples: Infernal or external hot-site, or cold-
site, Alternate Work Area reciprocal agree-
ment, Mobile Recovery, Quick Ship / Drop
Ship, Consortium-based solutions, efc.

Politique - (Policy)

Policy
Source: ISO/IEC 22301: 2012 paragraphe 3.38

Intentions and direction of an organization as
formally expressed by top management
Proposition de traduction CCA :

Intentions et orientatfions d‘un organisme,
telles qu’elles sont officiellerment formulées par
sa direction

Commentaire CCA :

Le Groupe de travail a préféré retenir le terme
« stratégie » pour les questions de ce niveau,
en matiere de continuité d’activité,

Continuité d’activité de
I'informatique en nuage
(cloud computing
continuity)

Traduction francaise :

L'informatique en nuage d’aprés France
Terme, tous les termes publiés au Journal Offi-
ciel par la commission générale de terminolo-
gie et de néologie (Ministere de la culture et
de la communication)

Infonuagique d’apres I office Québécois de la
langue francaise

Le Journal officiel du 6 juin 2010 définit I'infor-
matique en nuage comme « le mode de frai-
tfement des données d’un client, dont I'exploi-
tation s’effectue par internet, sous la forme de
service fournis par un prestataire ».

Gartner définit le cloud computing comme «
un style d’informatique dans lequel des capa-
cités informatiques évolutives et élastiques
sont fournies en tant que service a des clients
externes a I'aide de technologies intfernet »

Commentaire CCA :

C’est un usage de fournitures de services
informatiques, dispensé par des fournisseurs
spécialisés. Ces ressources sont en général ré-
parties. On peut donc espérer qu’elles soient
donc moins sensibles a des sinistres matériels.
Mais généralement, le contrat n’est pas synal-
lagmatique.
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: Accord d’entraide
: mutuelle / (Mutual aid
: agreement)

: Mutual aid agreement
: Source : [SO 22301 paragraphe 3.30

: Pre-arranged understanding between two
: or more entities to render assistance to each
: other.

! Source : ISO 22300

: Proposition de traduction :

: Enfente préalable entre deux entités ou plus
: par laguelle chacune s’engage a fournir
. assistance aux autres

Commentaire CCA :

Un accord d’entfraide mutuelle peut étre une
bonne solution pour tfrouver, par exemple, un
site de repli et des moyens de secours pour
poursuivre son activité chez un partenaire.
Suppose la réciprocité. Nécessite un contrat
synallagmatique.

#CCA

: Externaliser
: (Outsource (verb))

: Outsource (verb)

: Source : ISO/IEC 22301: 2012 paragraphe 3.34
: make an arrangement where an external or-
: ganization performs part of an organization’s
: function or process

: NOTE: An external organization is outside the
+ scope of the management system, although
: the outsourced function or process is within
the scope.

: Proposition de traduction :

: Passer un accord en vertu duguel un orga-
: nisme externe effectue une partie de la
. fonction ou met en ceuvre une partie du pro-
: cessus de I'organisme

: NOTE L’organisatfion externe n’est pas in-
: cluse dans le périmétre du systéme de mao-
: nagement, contrairement a la fonction ou
: au processus externalisé qui en fait bien par-
. fie.

: Commentaire CCA :

: Dans le domaine de la continuité d’activité,
. I'externalisation peut porter sur des compo-
: sants du PCA (locaux de secours ; locaux de
: repli) ou des activités confiées & I'extérieur
: (accuell, poste de garde, ...). Ce second cas
. implique de vérifier que le PCA du prestataire
. est adapté & son propre PCA.
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Résilience - (Resilience)

Source : AFNOR

Capacité d’une organisation & résister a un
incident, & un accident, & une crise dans des
environnements adverses, puis A revenir d un
état normal.

Source : Joint Forum 2006

La capacité d’'un acteur de I'industrie finan-
ciére, d’une autorité financiére ou d'un sys-
téme financier a absorber I'impact d’une
perturbation opérationnelle majeure et &
poursuivre les opérations ou les services cri-
tiques.

Commentaires CCA :

Une nuance peut étre apportée en francais

enfre :

* Résilience : Qualité de ce qui se rétablit vite

* Robustesse : Qualité de ce qui recoit des
coups sans trop en souffrir

En anglais Robustness n’est pas employeé.

Un bon PCA concourt d la robustesse ; un bon

PRA d la résilience.

Résilience fonctionnelle aptitude & rétablir/
maintenir les services rendus par une organi-
sation ou des systémes a des niveaux accep-
tables

Niveau de résilience

Description de |'état de continuité souhaitée
par la direction générale égale ou en mode
dégradé accepté

Seuil de résilience

Ne pas confondre avec le niveau de résilience
ci-avant. C’est un autre niveau d’impact cor-
respondant & |'apparition de séquelles irréver-
sibles (Cf nucléaire).

Resilience

The ability of a financial industry participant, fi-
nancial authority or financial system fo absorb
the impact of a major operational disruption
and continue fo maintain critical operations or
services.

Informatique et télécom
adaptées a la continuité
d’activité /

(ICT Readiness for Business
Continuity IRBC)

ICT readiness for business continuity

(IRBC)
Source: SO I[EC 27031: 2011

Capability of an organization to support its
business operations by prevention, detection
and response to disruption and recovery of ICT
services

Proposition CCA :

Capacité d'une organisation & mener son ac-
fivité gr&ce & des mesures de prévention, de
détection et réaction aux perturbations et d la
reprise des services informatiques et télécom
Readiness signifie « le fait d’étre prét ». L'Infor-
matique et les télécommunications doivent
étre adaptées & la continuité d’activité.

Cet état de bonne préparation devrait étre
confirmé par |I'ocbservation de certains critéres
qui restent & définir. Cela devrait conduire ¢
une labellisation ou une certification.

Lexique structuré de la continuité d’activité - Business continuity structured glossary - V3 Décembre 2012



Activité critique
(Critical business)

Source : AFNOR

Activité qui, en cas d’interruption, doit étre
rétablie pour éviter a 'entreprise des pertes
tfrop importantes ou d’autres impacts préjudi-
ciables & la survie de I'entreprise.

Source : Joint Forum 2006

N’importe quelle activité, fonction, processus
ou service, dont la perte aurait des consé-
guences substantielles pour la continuité des
opérations d'un acteur de I'industrie finan-
ciére, d’une auforité financiere, et/ou du sys-
téme financier concerné. La détermination du
caractére « critique » d’une opération ou d'un
service particulier dépend de I'organisation
ou du systeme financier concerné. Les opé-
rations de centre de calcul sont un exemple
d’opérations critiques pour la plupart des ac-
teurs de I'industrie financiére. Les exemples de
services critiques pour les systemes financiers
incluent, mais sans y étre limités, le fraitement
des paiements de gros montant, la compen-
sation et le réglement des transactions ef le
support aux systémes comme les services de
réconciliation et de financement.

Commentaire CCA :

Les entreprises doivent déterminer la criticité
de leurs activités au regard des interruptions
comme le Joint Forum le donne dans le do-
maine financier.

Critical business

Source ; Joint Forum 2006

Any activity, function, process, or service, the
loss of which would be material to the conti-
nued operation of the financial industry, par-
ticipant, financial authority, and/or financial
system concerned. Whether a particular ope-
ration or service is «criticaly depends on the
nature of the relevant organisation or finan-
cial system. Datacenter operatfions are an
example of critical operations to most finan-
cial industry participants. Examples of crifical
services to financial systems include, but are
not limited to, large value payment proces-
sing, clearing and settlement of transactions,
and supporting systems such as funding and
reconciliation services.

#CCA

Prioritized activities
Source: ISO/IEC 22301: 2012 paragraphe 3.42

Activities to which urgent priority must be gi-
ven following an incident in order to mitigate
impacts

NOITE: Terms in common use to describe acti-
vities within this group include: critical, essen-
fial, vital, urgent and key.

Traduction proposée CCA :

Activités prioritaires

Activités auxquelles priorité doit étre donnée
d la suite d’un incident afin d’en atténuer les
impacts

NOTE Les termes couramment utilisés pour
décrire les activités de ce groupe com-
prennent : critiques, essentielles, vitales, ur-
gentes et clés.

: Commentaire CCA :

: Auniveau de I'entreprise, ce sont les activités
: défectés dans les analyses d'impact (BIA).

: Attention I'ordre des priorités peut évoluer
: selon la durée de l'interruption ou étre dif-
: férente selon le moment ou I'interruption est
: survenue.

: Voir aussi la notion d’échéance impérative
: pour déterminer les priorités.
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Processus crifique
(Critical process)

Source : AFNOR

Processus qui, en cas d’inferruption, doit étre
rétabli pour éviter a I'entreprise des pertes
frop importantes ou d’autres impacts préjudi-
ciables.

Commentaires CCA :
Le CCA propose la définition du joint forum qui
correspond & une vue client.

Source : Joint Forum 2006

Opération ou service critique.

N‘importe quelle activité, fonction, processus
ou service, dont la perte aurait des consé-
qguences substantielles pour la continuité des
opérations d'un acteur de I'industrie finan-
ciére, d'une autorité financiére, et/ou du sys-
téme financier concerné. La détermination du
caractére « critique » d’une opération ou d‘un
service particulier dépend de I'organisation
ou du systeme financier concerné. Les opé-
rations de centre de calcul sont un exemple
d’opérations critiques pour la plupart des ac-
teurs de I'industrie financiéere. Les exemples de
services critiques pour les systemes financiers
incluent, mais sans y étre limités, le fraitement
des paiements de gros montant, la compen-
sation et le réglement des fransactions et le
support aux systémes comme les services de
réconciliation et de financement.

Critical process
Source : Joint Forum 2006

Critical operation or service.

Any activity, function, process, or service, the
loss of which would be material to the conti-
nued operation of the financial industry par-
ticipant, financial authority, and/or financial
system concerned. Whether a particular ope-
ration or service is “critical” depends on the
nature of the relevant organisation or finan-
cial system. Data cenfre operations are an
example of critical operations to most finan-
cial industry participants. Examples of crifical
services to financial systems include, but are
not limited to, large value payment proces-
sing, clearing and settlement of transactions,
and supporting systems such as funding and
reconciliation services.

Point critique / Point de
défaillance unigque (PTU)
(Single Point Of Failure
(SPOF))

Source : AFNOR

Une ressource ou une source unique de ser-
vice, activité et/ou processus. Typiquement, il
N’y a aucune alternative et une perte de cet
élément pourrait mener & I'échec d’une fonc-
tion critique.

Commentaire CCA :
Concernant « Failure », voir aussi I'expression «
failure mode » dans le chapitre sortie de crise.

: La traduction du CCA « point critique » n“est
¢ pas couramment rencontrée, le domaine
: informatique dans le cadre des normes ITIL a
: refenu « point de défaillance unique » PDU

Single Point Of Failure
Source : DRIl

A unigue pathway or source of a service, acti-
vity, and/or process.

Typically, there is no alternative and a loss of
that element could lead to a failure of a criti-
cal function.
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Acteur critique
d’'un marché
(Critical market actor)

Source : AFNOR

Les acteurs des marchés financiers qui exé-
cutent des opérations critiques ou fournissent
des services critiques. Leur incapacité d’exé-
cuter de telles opérations ou de fournir de
tels services pour leur propre compte ou pour
ceux d’autres acteurs pourrait représenter un
risque significatif de perturbation majeure sur
la continuité des opérations des acteurs indivi-
duels ou du systeme financier.

Commentaire CCA :

Le Joint Forum donne une définition des ac-
teurs crifiques limitée au marché financier. i
convient d'inclure dans les acteurs critiques,
les fournisseurs vitaux de I'entreprise : énergie,
télécommunication, transport, etc.

Critical market participants
Source : Joint Forum 2006

Participants in financial markets that perform
critical operations or provide critical services.
Their inability to perform such operations or
provide such services for their own or others’
benefit could pose a significant risk of major
disruption fo the contfinued operation of indivi-
dual participants or the financial system.
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Secteur d’activités
d’importfance vitale
(~ Prioritized activities)

Source : Décret N 2006-212 relatif & la sécurité
des activités d'importance vitale du 23 février
2006.

Un secteur d’activités d’importance vitale est
constitué d’activités concourant & un méme
objectif, qui ont trait a la production et a la
distribution de biens ou de services indispen-
sables (satfisfaction des besoins essentiels pour
la vie des populations, exercice de |'auto-
rité de I'Etat, fonctionnement de I'économie,
maintien du potentiel de défense, sécurité de
la nation), dés lors que ces activités sont diffici-
lement substituables ou remplacables.
Commentaire CCA ;

Le SAIV, Secteur d’'Activité d’Importance Vi-
tale, et ses différentes phases d’'implémenta-
fion :

a) La démarche « SAIV « a été lancée, en
France, par le Secrétariat Général de la Dé-
fense et de la Sécurité Nationale (SGDSN). Elle
a fait I'objet d’un décret publié le 23 Février
2006 et elle est maintenant intégrée au code
de la Défense Nationale.

Le but de cette démarche est de faire en sorte
que les Opérateurs d’Importance Vitale (OIV)
désignés protegent leurs sites névralgiques
; parallelement il s’agit aussi de remplacer
I’ancienne nomenclature de Points Sensibles
de niveaux 1, 2 ou 3 d une liste plus réduite de
Points d’Importance Vitales (les PIV).

b) Aux tfermes du décret, I'OIV recoit d’abord
une notification comme quoi il a été proposé
par I'Etat pour étre un OIV d’un secteur (ou
d’un sous-secteur donné).

Lorsque I'OIV pressenti a donné son accord
il recoit une Directive Nationale de Sécurité
(DNS) qui lui précise les menaces d prendre
en compte pour mener son étude de risques
et étudier les mesures générales d prendre en
compte.

Ces mesures générales seront consignées
dans un Plan de Sécurité Opérateur (PSO)
que I’'OlV devra soumettre dans les 6 mois ¢
la Commission ad hoc compétente. Ce PSO
devra étre accompagné d’une liste de PIV
proposés par I'OlV.

Il s"en suit une approbation par la Commission
de ce PSO et de cette liste de PIV.

Lorsque la liste des PIV aura été approuvée,
I’OIV devra rédiger pour chacun des PIV un
Plan Particulier de Protection (PPP) qu’il devra
soumettre pour approbation au Préfet de Dé-
partfement géographiquement compétent.
Ce PPP consigne I’'ensemble des mesures que
I’OIV s’engage a prendre avant une date bu-
foir pour que ce site soit protégé au mieux.

Lorsque le PPP d’un PIV donné aura été ap-
prouvé par le Préfet compétent, ce dernier
devra mettre au point un Plan de Protection
Externe (PPE) du site PIV concerné afin que
I’'Etat préte son concours & la protection et au
fonctionnement du dit site, par exemple : par
I’envoi de force de police, et la mise a disposi-
fion de ressources contingentées.

Termes a retenir :

* SAIV : Secteur d’Activité d'Importance Vitale
* DNS : Directive Nationale de Sécurité

e OIV : Opérateur d'Importance Vitale

e PSO : Plan de Sécurité Opérateur

* PIV : Point d’importance vitale

* PPP : Plan Particulier de Protection

* PPE : Plan de Protection Externe

Remargque . Cette exigence concerne cer-
taines entreprises, mais peut avoir des consé-
guences sur leurs fournisseurs.
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3.2 OBJECTIFS

Détermination des niveaux & maintenir par Processus critique (ou activité cri-
tique) par une analyse d’impacts (Business Impact Analysis) d’une interrup-
tion selon des scénarios d’impact. Les premiers résultats de cette analyse sont
les DMIA et les PMDT.

Vocabulaire associé

* Analyse d‘impact - (Busines Impact Analysis (BIA))

* Impacts financiers - (Financial impacts)

* Objectif de Service Minimal - (Minimum Business Continuity Objective (MBCO))

e Délai Maximal d’Interruption Admissible - (Maximum Tolerable Period of Disrup-
tion)

* Perte Maximale de Données Tolérable (PMDT) / Perte Maximale de Donnée
Admissible (PDMA)

 Echéance impérative - (Due date)

* Reprise - (Recovery)

* Objectif de reprise - (Recovery objective)

* Niveau de reprise - (Recovery level)

» Délai de reprise - (Recovery Time Objectif (RTO))

* Objectif de point de reprise informatique - (Recovery Point Objective (RPO))

* Niveau de reprise informatique - (IT Recovery level)
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Analyse d'impacts
(Business Impact Analysis

(BIA)

Source : Joint Forum 2006

Une composante de la gestion de la confi-
nuité d’activité. L’analyse d’impact sur I’acti-
vité est le processus qui consiste a identifier
et mesurer (quantitativement et qualitative-
ment) I'impact sur I’'activité ou les pertes dans
les processus métiers en cas de perturbation.
Elle est utilisée pour identifier les priorités de re-
prise, les besoins en ressources pour la reprise,
le personnel essentiel et pour aider & formuler
un plan de continuité d’activité.

Source : AFNOR

Détermination des impacts sur une entreprise
d’une inferruption d’activité faisant suite a un
sinistre. Les impacts & considérer devraient
porter aussi bien sur les pertes financiéres que
sur I'image de I'entreprise, ses obligations
réglementaires et juridiques, ses confraintes
sociales et organisationnelles.

Commentaires CCA :

L'évaluation des impacts revient & la maitrise
d’ouvrage donc aux métiers concernés.

Le RPCA aunréle de conseil pour I'harmoniso-
fion des résultats.

L’analyse d'impacts se fait par une description
des processus de |I'entreprise. Dans la mesure
du possible, il est souhaitable que ce référen-
tiel soit le méme pour le Risques Opérationnels
et la Continuité d’Activité.

Le fitre devrait étre «analyse d'impact sur I'activité»
On rencontre aussi « bilan d’impact sur I'acti-
vité », qui conserve le sigle anglais BIA, et qui
peut trés bien correspondre aux résultats de
I’'analyse.

Business Impact Analysis (BIA)
Source : Joint Forum 2006

A component of business continuity manage-
ment. Business impact analysis is the process of
identifying and measuring (Quantitatively and
qualitatively) the business impact or loss of bu-
siness processes in the event of a disruption. It
is used to identify recovery priorities, recovery
resource requirements, and essential staff and
to help shape a business continuity plan.

Source : BS 25999-1

Process of analysing business functions and
the effect that a business interruption might
have upon them

Source: ISO IEC 27031 : 2011

Process of analysing operational functions
and the effect that a disruption might have
upon them

: Source: ISO IEC 22301 paragraphe 3.8
: Dé&finition identique au BS 25999
: (source 1SO 22300)

: Proposition de traduction CCA :

: Analyse d’impact sur I’activité

: Processus d’analyse des activités et de |'effet
: gu’une perturbation de I'activité peut avoir
: sur elles.
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Impacts financiers
(Financial impacts)

Proposition CCA :

Perte de revenu, non maitrise de divers risques,
perte d’immobilisation, intéréts de retard,

amendes ou pénalités.

#CCA

Objectif de Service
Minimal

(Minimum Business
Confinuity Objective
(MBCQO))

: Minimum Business Continuity
: Objective (MBCO)

: Source : ISO I[EC 27031 : 2011

* et ISO 22301 paragraphe 3.28

Minimum level of services and/or products that
is acceptable to the organization to achieve
its business objectives during a disruption

Commentaire CCA :

« Acceptable » s’entend pour la Direction Gé-
nérale en termes de colts et de risques. Ce
niveau minimal engendre le mode dégradé
de fonctionnement que I'entreprise souhaite
maintenir pendant la période de perturbation.
Dans notre traduction, nous avons préféré le
mot nécessaire qui traduit le niveau minimal
pour satisfaire aux obligations ou éviter un im-
pact irréversible.

. Proposition CCA :

: Objectif minimal de continuité d’activité

: OMCA (en anglais : MBCO Minimum Business
: Continuity Objective)

: Niveau minimal de services et/ou de produits
: acceptable par I'organisme pour atteindre
: ses objectifs métiers pendant une perturba-
: tion.
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Délai Maximall
d’Inferruption Admissible
(DMIA) - Maximum
Tolerable Period of
Disruption (MTPD)

Source : CCA

Délai Maximal d’Interruption Admissible des
activités aprés lequel I'Entreprise s’expose &
des pertes sérieuses. Délai apres lequel les sys-
témes, applications, ou les activités doivent
étre rétablies aprés une interruption (ex : 2
heures ; un jour ouvrable).

Source : AFNOR (Délai d’Indisponibilité Maxi-
male Admissible - DIMA)

Pour une activité ou un processus donné, dé-
lai admissible d’interruption avant qu’il y ait
un impact grave et au-deld duquel la reprise
est nécessaire. C’est le délai total nécessaire
entre I’arrét de I’activité et la remise & disposi-
tion du systéme d’information aux utilisateurs.

Commentaires CCA :

Le DMIA est un concept de la maitrise d’ou-
vrage pour spécifier un besoin de confinuité
d’activité, le RTO est un concept de la maitrise
d’ceuvre pour spécifier la réponse technique.

Maximum Tolerable Outage (MTO)

Maximum Tolerable Period of Disruption
(MTPD)

: Maximum Acceptable Outage (MAQO)

: Commentaires CCA :

: Le CCA suggére d’utiliser un seul sigle pour
: le méme concept. Il propose d’en conserver
¢ un équivalent du DMIA en langue francaise.

Source : BS 25999-1
Duration after which an organization’s viabi-
lity will be irrevocably threatened if product

and service delivery cannot be resumed.

Source: SO 22301 3.25

: Maximum acceptable outage (MAQO) - see
: also maximum tolerable period of disruption
: Time it would take for adverse impacts,
: which might arise as a result of not providing
: a product/service or performing an activity,
: fo become unacceptable

Proposition de traduction CCA :
: Durée maximale d’interruption acceptable

Durée d’indisponibilité maximale admissible

DMIA (en anglais : MAO Maximum Accep-
: table Outage)

Temps Nnécessaire pour que les impacts défa-
: vorables pouvant résulter de la non fourniture
: d'un produit/service ou de la non réalisation
: d’une activité, deviennent inacceptables

: NOTE Voir aussi « durée maximale tolérable
: de perturbation »,

: Commentaire CCA :

: Durée maximale d’interruption admissible
: (DMIA) - voir aussi la période tolérable maxi-
: male de perturbation

: Durée & partir de laquelle les impacts défa-
. vorables de la non fourniture des produits ou
: services ou de l'interruption de I'activité, de-
: viennent inacceptables, inadmissibles.

: Source : 1SO 22301 3.26

: Maximum folerable period of disruption
: (MTPD) - see also maximum acceptable ou-
: tage

: Time it would take for adverse impacts,
: which might arise as a result of not providing
: g product/service or performing an activity,
: fo become unacceptable

: Proposition de traduction CCA :

: Durée maximale tolérable de perturbation

: DMTP (en anglais : MTPD Maximum Tolerable
: Period of Disruption)

: Temps nécessaire pour que les impacts défa-
: vorables pouvant résulter de la non fourniture
: d'un produit/service ou de la non réalisation
: d'une activité, deviennent inacceptables

: NOTE Voir aussi « durée maximale d’interrup-
: fion acceptable »

: Commentaires CCA :

: Les deux définitions ci dessus sont identiques.
: I n’y a pas de raison de distinguer MAO et
: MTPD. En francais DIMA /DMIA couvre ce
. concept,
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Commentaires CCA :

Le DMIA / MTPD mesure l'intervalle de temps
entre le moment ou l'activité s'arréte et le
point ultime ou I'activité doit impérativement
redémairrer, les impacts devenant alors insur-
montables pour le métier (au sens de business
line).

L'ODRM (Objectif de Délai de Reprise du Mé-
tier) / BRTO (Business Recovery Time Objective)
se définit comme la série d’actions qui déter-
mine la durée du processus de redémarrage,
de la détection de I'incident jusqu’au recou-
vrement des ressources. |l est déterminé par le
métier. Le ODRM / BTRO doit étre inférieur ou
égal au DMIA / MTPD, en prenant notamment
en compte une marge de sécurité. Il exprime
I'engagement de I'ensemble des acteurs a
conduire leurs actions dans le respect du délai

Niveau d’activité

#CCA

approuvé. Le ORDM / BRTO mesure le temps
qui court depuis I'arrét de I'activité jusqu’d
I"'objectif de reprise de I'activité. L'équation
ORDM / BRTO inférieur ou égal au DMIA /
MTPD doit étre vérifié.

Exemple : Un métier va considérer qu’une
interruption de dix jours pourrait entrainer Ia
failite de son activité, d’ou un DMIA/MTPD de
dix jours. Toutefois, sa stratégie pourra d’'étre
de mettre en place des solutions lui permet-
tant de ne pas attendre ce point ultime mais
de redémairrer au plus vite, par exemple deux
jours, en tenant en compte des contraintes.
Cette période sera le ODRM / BRTO qui prend
en compte, d'une part , les délais d’alerte et
de décision et, d’autre part , les minima de
restauration des différentes ressources indis-
pensables a cette activité. Le ODRM / BRTO
est inférieur au DMIA / MTPD.

. Niveau normal d’activité -
l DMIA / MTPD du processus '—,—
-~ i
o | i
2 i {
s g ODRM/BRTO ;
Détec tiong\ / :
et | Décisi ) R Marge de|
i alerte | actean Exécution et contréle sécurité | Temps
c -
2 Application critique 1 RTO Appli 1
.g | i :
=
Qo
<
2 RTO du site
wy

Figure 3 : Définition du DMIA (Délai Maximal d’Interruption Admissible) et ODRM (Objectif de Délai de Reprise Métier)
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Perte de Données
Maximale Admissible
(PDMA) - Perte Maximale
de Données Tolérable
(PMDT)

(Maximum Tolerable

Loss of Data (MTLD))

Source : AFNOR (Perte de Données Maximale
Admissible - PDMA)

Pour une application quelle est la perte ac-
ceptable au niveau des données (li€e aux sau-
vegardes) pour que celle-ci soit d’un niveau
acceptable pour les services utilisateurs. Selon
les besoins exprimés, le degré de fraicheur des
données correspond a la perte des données
considérées comme acceptable entre |'arrét
de |'activité et sa reprise. Par exemple, au dé-
marrage aprées sinistre, les données peuvent
dater de la veille au soir, du matin ou de la
minute du sinistre.

Commentaires CCA :

Le PMDA /PMDT est un concept de la maitrise
d’ouvrage pour spécifier un besoin de conti-
nuité d’activité, le Recovery Point Objective
(RPO) est un concept de la maitrise d’ceuvre
pour spécifier la réponse technique

Echéance impérative -
(Due date)

Source : CCA

Date ou heure impérative pour fournir un résul-
tat, une prestation (versements d’allocations,
cut-off bancaire ...). Dans ce cas la notfion de
DMIA est flexible selon le moment de I'inter-
ruption. L’objectif est d'étre & nouveau opé-
rationnel & I'approche de I'échéance impé-
rative.

Commentaires CCA :

L'expérience acquise sur la continuité montre
qu’il convient de prendre en compte la diver-
sité des contraintes, |'existence d’'échéance
impérative implique naturellement des ordon-
nancements de reprise différents selon la pé-
riode ou se produit le sinistre,

Reprise — (Recovery)

Source : Joint Forum 2006

La reconstruction d’opérations spécifiques
aprés une défaillance, & un niveau suffisant
pour satisfaire les obligations professionnelles
essentielles.

Commentaires CCA :

La reprise des opérations doit découler des
solutions mises en place dans le cadre des
Plan de Conftinuité d’Activité. La reprise n’est
pas un retour d une situation normale, elle
peut admettre un mode de fonctionnement
dégradé.

Le retour & une situation normale peut deman-
der des réparations ou des reconstructions.

Recovery

The rebuilding of specific business operations
following a disruption to a level sufficient to
meet outstanding business obligations.
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Objectifs de reprise
(Recovery objective)

Source : Joint Forum 2006

Un but prédéterminé de récupération des
opérations professionnelles spécifiques et de
maintien des systémes a un niveau de service
fixé (le niveau de reprise) dans une durée défi-
nie aprés une interruption (le délai de reprise).

Commentaires CCA :

Dans le domaine de la confinuité d’activité, il
est envisagé un fonctionnement en mode dé-
gradé, puis une reprise en mode planifié des
activités pour revenir & une situation normale.
Les objectifs cités dans les définitions (niveau
et délai) concernent le fonctionnement en
mode dégradé. La résorption des séquelles
s’effectue durant la reprise planifiée.

II'y a généralement trois concepts associés
aux objectifs : le niveau de reprise, le délai de
reprise et un objectif associé aux données.
Ces concepts sont explicités ci aprés.

Recovery objective

Source : Joint Forum 2006

A pre-defined goal for recovering specified
business operations and supporting systems
to a specified level of service (recovery level)
within a defined period following a disruption
(recovery fime).

#CCA

Niveau de reprise
(IT Recovery level)

Source : Joint Forum 2006

Un élément d’un objectif de reprise. Le niveau
de reprise est le niveau de service cible, rela-
tif & une opération professionnelle spécifique,
qui sera fourni aprés une interruption.

Commentaire CCA :

Le niveau de service est le résultat d'une ex-
pression de besoin fixée par les métiers, en
fonction de la stratégie de continuité d’acti-
vité de I'entreprise. Par exemple, continuer a
servir les plus gros clients, ou bien étre capable
de donner une simple information & tous les
clients, ...

Recovery level

Source : Joint Forum 2006

An element of a recovery objective. Recovery
level is the farget level of service that will be
provided in respect of a specific business ope-
ration after a disruption.
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Délai de reprise
(Recovery Time Objective
(RTO))

Source : Joint Forum 2006

Un élément d’un objectif de reprise. Le délai
de reprise est la durée cible nécessaire d la
reprise d’une opération professionnelle spéci-
fique. Le délai de reprise a deux composantes
. la durée de I'interruption jusqu’d I’activation
d’un plan de continuité d’activité et la du-
rée depuis I’'activation du plan de continuité
d’activité jusqu’d la reprise de I'opération pro-
fessionnelle spécifique.

Commentaire CCA :

L’ objectif de délai de reprise, qui doit étre infé-
rieur au DMIA selon notre définition, est dési-
gné par ODR.

Aftention la notion d’objectifs de reprise n’est
pas nécessairement la méme pour les métiers
(MOA) et les fournisseurs de ressources (MOE :
informatique, immobilier, ...). Pour les premiers
le délai débute de |'identification de I'interrup-
tion de service, pour les seconds de |a prise de
décision d’activer leur solution de continuité.
La vision de la maitrise d’ouvrage peut étre
appelée ODRM / BRTO ..... (voir figure 3).

Recovery Time

Source : Joint Forum 2006

An element of a recovery objective. recovery
time is the target duration of time to recover
a specific business operation. A recovery time
has two components: the durafion of time
from the disruption to the activation of a busi-
ness confinuity plan; and, the duration of fime
from the activation of the business confinuity
plan fo the recovery of the specific business
operation

Recovery Time Objective (RTO)

Source : ISO IEC 27031 : 2011

Period of time within which minimum levels of
services and/or products and the supporting
systems, applications, or functions must be re-
covered affer a disruption has occurred

: Recovery Time Objective RTO
: Source : ISO/IEC 22301: 2012 paragraphe 3.45

: Period of time following an incident within
: which:

: e product or service must be resumed; or

. e gctivity must be resumed; or

¢ e resources must be recovered

: NOTE: For products, services and activities,
. the recovery time objective must be less than
. the time it would take for the adverse impacts
: that would arise as a result of not providing a
: product/service or performing an activity to
: become unacceptable.

Traduction proposée CCA

: Objectif de délai de reprise

: RTO

: Durée aprés un incident durant laquelle :

: - un produit ou un service doit &tre repris, ou
: - une activité doit étre reprise, ou

: - des ressources doivent &tre rétablies

: NOTE Pour les produits, les services et les acti-
. vités, I'objectif de délai de reprise doit étre
. inférieur au temps qu’il faudrait pour que
: les impacts défavorables qui résulterait du
: défaut de fourniture d’un produit/service ou
: de I'absence de réalisation d'une activité,
: deviennent inacceptables.

Commentaire CCA :
: Définition plus complete que I'ISO 27031 ci-
- dessus

Lexique structuré de la continuité d’activité - Business continuity structured glossary - V3 Décembre 2012



Objectif de point de
reprise informatique
(Recovery Point Objective

(RPO))

Proposition CCA :

Le RPO est |'objectif technique de la maitrise
d’ceuvre en réponse a |I'expression de besoin,
exprimée par la maitrise d’ouvrage, quant a
la perte de donnée maximale tolérable ou
admissible, & la reprise d’activité.,

Le Recovery Point Objective (RPO) peut étfre
fraduit par Objectif de Point de Reprise infor-
matique ou par Objectif de Reprise des Don-
nées (ORD)

Généralement ces grandeurs s’évaluent ap-
plication par application. La perte de Don-
nées Maximale Admissible peut étre compo-
sée par ce qui n'a pas été sauvegardé avant
le sinistre et se qui est perdu aprés le sinistre
pendant I'indisponibilité du systéme.

Recovery Point Objective (RPO)

Source : ISO IEC 27031 : 2011

Point in fime to which data must be recovered
after a disruption has occurred

#CCA

: Recovery Point Objective RPO
Source : ISO/IEC 22301: 2012 paragraphe 3.44

: The point to which information used by an
. activity must be restored fo enable the acti-
: Vity fo operate on resumption.

: NOTE: Can also be referred to as ‘'maximum
: dataloss’.

Traduction proposée CCA :

: Point de récupération des données

: RPO

: Point & partir duquel les informations utilisées
: par une activité doivent étre restaurées afin
: de permettre son fonctionnement & la reprise
: NOTE Il peut également étre désigné en tant
gue « perte maximale de données ».

: Commentaire CCA :

: Dans la traduction, il faut entendre le dernier
. instant ol I'on a conservé une source fiable
: de données.

. Définition différente de la 27031,

: Dans la 22301, le terme resumption peut ap-
: porter une nuance au terme recovery, plus
. fréquemment utilisé.

: Pour resumption, nous proposons rétablisse-
¢ ment, situation ou I'entreprise est en mesure
: de relancer son activité, sous un mode plus
. définitif, sans toutefois prendre cette décision
: de reprise (recovery). Par exemple attente
. d’'une autorisation administrative, d'un mo-
. ment opportun, ...

Niveau de reprise
informatique
(IT recovery level)

Source : CLUSIF 2003

C’est le délai total nécessaire entre |'arrét de
I"activité et la remise a disposition de I'infor-
matique aux utilisateurs.

Commentaire CCA :

Le délai de reprise informatique est un cas
particulier des délais de reprise des activités
supports (immobilier - locaux, fluides, courrier,
téléphonie, ressources humaines, communi-
cation, etc.)
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3.3 EXPRESSION DES BESOINS

Il s"agit d’un inventaire des ressources nécessaires pour atteindre les objectifs
de continuité déterminés par les métiers et arbitrés par la Direction Générale
en cohérence avec la stratégie de continuité d’activité (ou politique).

Vocabulaire associé

* Exigence - (Requirement)

* Ressources - (Resources)

 Position de travail utilisateur - (User workstation)

 Position de repli utilisateur - (User backup position)

* Apporter vos outils personnels (AVOP) - (Bring your own devices (BYOD))
* Service normal - (Normal service)

e Service dégradé - (Impaired mode)

e Service dégradé - (Impaired mode)
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: Exigence
: (Requirement)

Requirement
: Source : ISO/IEC 22301: 2012 paragraphe 3.46

: Need or expectation that is stated, generally
s implied or obligatory

: NOTE 1 “Generally implied” means that it is
. a cusfomary or common practice for the
: organization and interested parties that the
: need or expectation under consideration is
. implied.

NOTE 2 A specified requirement is one that
. s stated, for example in documented infor-
: mation.

Traduction proposée CCA :
: Besoin ou attente qui est formulé, générale-
: ment implicite ou obligatoire

NOTE 1 : « Généralement implicite » signifie
¢ qu’il est habituel ou de pratique courante
: pour 'organisation et les parties intéressées
Eque le besoin ou I'aftente & prendre en
: considération soit implicite.

: NOTE 2 : Une exigence spécifiée est une exi-
: gence établie, par exemple dans une infor-
: mation documentée.

: Commentaire CCA :
: La 1égislation et la réglementation sont des
: exigences 4 respecter : mesures de sécurité,

: Le terme exigence est fréquemment utilisé
. dans les normes qui consistent a respecter
: les exigences. Toutefois les normes ne traitent
: pas des cas de fonctionnement en mode
. dégradé. Le non respect des exigences nor-
: matives durant une période de crise ne de-
. vrait pas faire perdre la certification.

#CCA

: Ressources
: (Resources)

: Resources
: Source : ISO/IEC 22301: 2012 paragraphe 3.47

: All assets, people, skills, information, techno-
: logy (including plant and equipment), pre-
: mises, and supplies and information (whether
: electronic or not) that an organization has
: fo have available fo use, when needed, in
: order to operate and meet its objective

¢ Traduction proposée CCA

: Ensemble des biens, du personnel, des com-
: pétences, des informations, de la techno-
: logie (y compris I'usine et ses équipements),
: des locaux et des fournitures et informations
¢ (qu'elles soient électroniques ou non) dont
: doit disposer une organisme, au moment re-
: quis, pour fonctionner et atteindre son objectif

: Commentaire CCA :
: Voir plus loin les ressources nécessaires 4 |a
: GCA
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Position de travail
utilisateur
(User workstation)

Source : AFNOR

Ensemble formé par un bureau, un poste de
fravail (PC) et un téléphone. Elle peut étre
définie en fonction des spécificités de I'entre-
prise.

Commentaires CCA :

Il'y a lieu de faire une distinction entre « poste
de travail » et « position de travail », ce terme
recouvre également les ressources d’acces
aux applications. Position de travail est un
terme correspondant a I'activité habituelle,
dans le cadre de la continuité on utilise le
terme de « position de repli utilisateur. »

Position de repli ufilisateur
(User backup position)

Source : Prestataire de secours
Environnement défini par contrat permettant
la continuité de I'activité sur le site de repli. A
ce titre, la position de repli utilisateur peut étre
différente de la PTU.

Commentaires CCA :

Par exemple, la position peut étre dégradée
par économie ou bénéficier d'un équipement
plus moderne fourni par le prestataire.

La position de repli ufilisateur peut trés bien
étre tfrouvée en interne sans recours a un pres-
tataire (exemple salle de formation, de réu-
nion, ...)

: Apporter Vos Outils

: Personnels (AVOP)

: (Bring Your Own Devices
: (BYOD)

: Source : Actudlité informatique de I'entre-
: prise

: Principe d’admettre que les employées uti-
: lisent des outils personnels pour des activités
: professionnels.

: Commentaires CCA :

: Cette situation peut avoir des conséguences
. favorables sur la capacité de I'entreprise a
. continuer son activité en cas d’indisponibilité
: des certaines ressources (locaux, postes de
. fravail fixes...) d’autant plus que si son sys-
. téme d’information est accessible & distance
: (Voir aussi la notion de travail occasionnel &
. distance (TOAD).

Service normal
(Normal service)

Activité habituelle de I'entreprise en période
non perturbée.,

Commentaires CCA :

On peut également parler de « mode nominal »
pour les opérations sur lesquelles un engage-
ment de performance a été défini.

Service dégradé
(Impaired mode)

Situation dans laquelle I'entreprise n’est pas
en mesure de fournir ses prestations en mode
nominal.

Commentaires CCA :

Dans le cadre de la continuité d’activité, on
peut envisager des cas ou I'on fournit un ser-
vice normal, tout en ayant eninterne un mode
de fonctionnement dégradé.
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3.4 PRINCIPES D’APPLICATION

La politique de Gestion de la Continuité d’Activité s’inscrit dans le cadre de
la politique de Management des Risques. Elle a pour objectif de préciser les
principes de continuité d’activité, de définir les régles de mise en ceuvre au
sein des fonctions métiers, des supports aux métiers, de clarifier les responsa-
bilités et les regles de gouvernance en matiére de continuité.

Vocabulaire associé

e Enjeux de la continuité d’activité - (Business continuity stakes)

» Elaboration d’un plan de continuité d’activité - (Business continuity planification)

* Planification de la continuité d’activité - (Business continuity management life-
cycle / program)
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Enjeux de continuité
d’activité
(Business continuity stakes)

Source : AFNOR

Ce que I'on peut perdre ou gagner. lIs peuvent
étre de différents niveaux. L'enjeu majeur de
I’entreprise sera le dépdt de bilan.

Commentaire CCA :

Les exigences de confinuité d’activité
lorsqu’elles sont réglementaire sont aussi per-
cues comme un atout concurrentiel. L'enjeu
de la continuité est alors commercial.

Elaboration d’un plan de
continuité d’activité
(Business confinuity
planification)

Source : AFNOR

Elaboration des procédures et déploiement
des moyens permettant a I’'entreprise de réa-
gir face & un sinistre, de maniére & garantir
la reprise de ses activités critiques. Le Comité
de Réglementatfion Bancaire et Financiére
impose aux établissements de crédit et aux
entreprises d’'investissement de disposer d'un
plan global réunissant I’ensemble des PCA qui
soit objectivé et régulierement évalué sous le
contréle de I'organe délibérant de I'organisa-
fion (article 1 du réglement CRBF 2004-02).

Planification d’un plan
de continuité d’activité
(Business continuity
management lifecycle /
program)

Source : ISO/CEI 17799:2005

Un cadre unique pour les plans de continuité
de I'activité doit étre géré afin de garantir la
cohérence de I'ensemble des plans, de satis-
faire de maniére constante aux exigences en
matiere de sécurité de |'information et d’iden-
fifier les priorités en matiére de mise & |'essai et
de maintenance.

Source : AFNOR

Elaboration des procédures et déploiement
des moyens permettant a I’entreprise de réa-
gir face & un sinistre, de maniére & garantir
la reprise de ses activités critiques. Le Comité
de Réglementation Bancaire et Financiére
impose aux établissements de crédit et aux
entreprises d’investissement de disposer d'un
plan global réunissant I’ensemble des PCA qui
soit objectivé et régulierement sous le controle
de I'organe délibérant de I'organisation (ar-
ficle 1 du reglement CRBF 2004-02).

Business Continuity

Management Lifecycle
Source: BS 25999-1

Series of business continuity activities which
collectively cover all aspects and phases of
the business continuity management pro-
gramme,

Business Continuity

Management Program
Source: BS 25999-1

Ongoing management and governance pro-
cess supported by senior management and
resourced to ensure that the necessary steps
are taken to identify the impact of potential
losses, maintain viable recovery strategies and
plans, and ensure continuity of products /
services through, training, exercising, mainte-
nance and assurance.,
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4 SOLUTIONS POUR LA CONTINUITE

Au regard de la stratégie de continuité d’activité de I'entité, des besoins ex-
primés et de |I'évaluation des risques en tfermes de continuité d’activité, il est
nécessaire d’évaluer et d’arbitrer différents dispositifs et de solutions de conti-
nuité afin de déterminer la réponse la plus adaptée a la situation.

Une fois la stratégie déterminée se déroule la phase de recherche de solu-
tions pour la continuité:

» Spécifications du site de secours

* Obtention du site

* Perfinence d’un site secondaire

Vocabulaire associé

* Solution de secours - (Backup solution)

e Solution de contournement - (Bypass solution)

e Site primaire / site de production - (Primary site)

e Site de repli utilisateur / site de secours informatique/ site alternatif
(Alternative site)

* Site de desserrement

e Stockage hors site (Off-site storage)

* Information critique (Vital record)

» Sauvegarde de secours ou de recours suite a sinistre

e Salle blanche - (Cold site)

e Travail a distance / télétravail / fravail & domicile - (Telecommuting)

e Analyse coUt / bénéfice - (Cost benefit analysis)

e Assurabilité et continuité d’activité

Lexique structuré de la continuité d’activité - Business continuity structured glossary - V3 Décembre 2012
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Solution de secours
(Backup solution)

Source : AFNOR

Organisation et ensemble de moyens mis en
place pour parer & un éventuel sinistre.
Commentaires CCA :

Ces solufions alternatives demandent un
investissement préalable, et nécessitent bien
souvent un délai d’activation.

En cas de perturbation opérationnelle
majeure, |'objectif de ces solutions est de
maintenir un service normal.

Solution de
contournement
(Bypass solution)
(workaround solution)

Source : AFNOR

Solutions alternatives mises en oeuvre de
maniére immédiate et temporaire pour
surmonter l'indisponibilité d’une ressource
habituellement utilisée.

Site primaire /
sife de production
(Primary site)

Source : AFNOR
Site principal de I'entreprise devant étre se-
couru.

Commentaires CCA :

Il est important de noter qu’il existe des sites
primaires pour |'informatique mais aussi pour
des activités métiers.

La vision proposée par I’AFNOR correspond &
une architecture simple qui ne refiete désor-
mais plus la complexité de certaines entre-
prises. Il existe aujourd’hui des architectures
robustes avec des sites en réseaux.

Primary site
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Site de repli utilisateur / site
de secours informatique /
site alternatif

(Alfernate site)

Source : AFNOR (site de secours)

Site, autre que le site primaire, pouvant étre
utilisé pour héberger des activités critiques de
I’entreprise.

Source : Joint Forum 2006 (site alternatif)

Un site tfenu prét pour utilisation pendant un
événement menacant la continuité d’activité
pour maintenir la continuité d’activité d'une
organisation. Le terme s’applique également
aux besoins d'espace de travail et de tech-
nologies. Les organisations peuvent avoir plus
d’un site alternatif. Dans quelques cas, un site
alternatif peut contenir les équipements qui
sont utilisés pour des opérations quotidiennes
normales, mais qui sont capables d’accueil-
lir des activités supplémentaires lorsque le site
primaire devient inopérable.

Les exemples de sites alternatifs incluent les
relocalisations et les sites de reprise aprés
désastre, qu’ils soient gérés directement ou
maintenus par un tiers, pour I'utilisation exclu-
sive d’une organisation ou pour I'ufilisation de
plusieurs organisations.

Commentaires CCA :

I convient de :

« Différencier les utilisations possibles des sites
(exceptionnelle en cas de sinistre,
exploitation régulierement et totalement
effectuée sur le secours, en nominal réparti)

* |dentifier les statuts des sites (mutualisé
ou dédié, en propre ou externalisé)

* |dentifier les niveaux de besoins de
couverture du repli / secours (tfotal /partiel)

#CCA

Alternate site

Source : Joint forum 2006

An alternate operating location to be used
by business functions when the primary faci-
lities are inaccessible. 1) Another location,
computer cenfre or work area designated
for recovery. 2) Location, other than the main
facility, that can be used to conduct business
functions. 3) A location, other than the normal
facility, used to process data and/or conduct
critical business functions in the event of a di-
saster,

Alternate site

Source : ISO IEC 27031 : 2011

Alternate operating location selected fo be
used by an organization when normal busi-
ness operations cannot be carried ouf using
the normal location after a disruption has oc-
curred.

Commentaires CCA :

Site alternatif, en notant toutefois une nuance
puisque « alternate » semble étre un faux ami
en anglais, c’est un autre sans &fre un équi-
valent. Alternatif en francais mettrait donc
I’accent sur I’équivalence des sites et la robus-
tesse qui en découle.

D’ou un possible commentaire sur ce point et
ce complément dans une expression « élec-
frique » : en confinuité d’'activité I'usage des
sites de secours, des sites alternatifs, doit étre
courant ou mieux continu.

Site de desserrement

Equivalent & site de repli ou site alternatif, dans
le langage militaire.
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Stockage hors site
(Off-site storage)

Source : AFNOR

Stockage délocalisé sur un site assez éloigné
du site primaire, permettant de conserver du
matériel, des documents et autres supports de
données indispensables en cas de sinistre.

Commentaires CCA :

Pour le stockage de matériel, par exemple :
masque pour la protection pandémie grip-
pale, PC portable pour le télétravail.

Le stockage hors site est souvent employé pour
les sauvegardes lourdes de longue durée.

Les sauvegardes de recours / secours sont
différentes des sauvegardes de production
nécessaire a la réfection de fravaux et diffé-
rentes des sauvegardes d’archivage néces-
saire a des preuves juridiques.

Off-site storage

Any place physically located a significant dis-
tance away from the primary site, where du-
plicated and vital records (hard copy or elec-
fronic and/or equipment) may be stored for
use during recovery.

Information critique
(Vital record)

Source : ISO IEC 27031: 2011

Electronic or paper record that is essential for
preserving, continuing or reconstructing the
operations of an organization and protecting
the rights of an organization, its employees, its
customers and its stakeholders

Commentaires CCA :

Informations critiques, indispensables & la re-
prise ou la continuité de I'activité dans des
conditions acceptables en termes juridiques
ou contractuels.

On exclut des informations critiques les procé-
dures de travail ou les ressources humaines,
qui sont gérées par dilleurs.

Par exemple, la situation familiale était une
information critique pendant la pandémie,
car elle pouvait déterminer la disponibilité des
personnes.

Sauvegarde de secours ou
de recours suite a sinistre

Proposition CCA

Sauvegardes magnétiques nécessaires & la
reprise d’'activité sur le site de secours. Elles
doivent étre complétes et cohérentes (logi-
ciels et données), mises hors d’atteinte par les
scénarios de sinistre prévus par le PCA et ufili-
sables en toutes circonstances.

Elles sont différentes des sauvegardes de pro-
duction nécessaires d la réfection de travaux
et différentes des sauvegardes d’archivage
nécessaires & des preuves juridiques.

Salle blanche
(Cold site)

Source : AFNOR
Site de secours sans ressource ni équipement,
sauf la climatisation et le cdblage électrique.

Commentaires CCA :

Il s’agit de disposer de maniére permanente
de m? utilisables & la demande, pouvant étre
aménagés pour faire face a une crise ou un
besoin ponctuel.

: La salle blanche ne préjuge pas de la solu-
: tion hébergée qui peut étre : cold recovery
: secours & froid ; warm recovery secours &
: chaud ; ou haute disponibilité (hot recovery ?)
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Travail a distance /
télétravail /

fravail & domicile
(lelecommuting)

Commentaires CCA :

Le travail a distance est le terme générique.
Ses variantes sont favorisées par les outils de
mobilité.

Le travail défini par la circulaire du ministere
du fravail «CIRCULAIRE DGT 2007/18» du 18
décembre 2007 concerne le télétravail de
maniére permanente et non pas dans les cas
exceptionnels.

Le fravail & domicile en situation de sinistre
pose des problémes juridiques et d’assurance.
En situation normale, ces modes de travail
doivent étre décrits dans le contrat de travail.
En situation de pandémie grippale, le cir-
culaire DGT 2007/18 mentionne : «Dans ce
contexte spécifique, des modifications tem-
poraires et exceptionnelles peuvent étre ap-
portées par I'employeur dans |'exécution du
contrat de fravail».

La question reste ouverte dans les cas de si-
nistre autre que les pandémies grippales de
savoir si un chef d’entreprise peut permettre
le travail & distance afin d’assurer la continuité
des activités de |'entreprise.

Le terme « fravail occasionnel d distance » et
le sigle TOAD sont parfois employés.

#CCA

Analyse codt / bénéfice
(Cost benefit analysis)

Source : AFNOR

Evaluation économique de la solution mise en
place par rapport au bénéfice apporté, ou
plus exactement & la réduction des frais due &
I"atténuation des conséquences d’un sinistre
gréce au PCA.

Cost benefit analysis

Source : BS 25999-1

Financial technique that measures the cost of
implementing a particular solution and com-
pares this with the benefit delivered by that
solution.

Note : The benefit may be defined in financial,
reputational, service delivery, regulatory or
other terms appropriate to the organization.

Assurabilité
et continuité d’activité

Commentaire CCA :

Dans le cadre de la continuité d’activité, I'as-
surance dédommage financiérement |'entre-
prise en fonction d’un contrat passé. Elle ne
fournit pas de moyens pour assurer la conti-
nuité d’activité. Les clauses plus particuliere-
ment a la poursuite de la continuité d’acti-
vité portent sur les pertes d’exploitation liées
au sinistre et aux frais liés a la mise en ceuvre
des différents plans déroulés (logistiques, colts
d’ufilisation des moyens de secours).
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5 PLANIFICATION ET ORGANISATION
DE LA CONTINUITE D’ACTIVITE

Elle consiste en la mise en place d'un systeme, c’est a dire un ensemble
d’éléments corrélés ou interactifs, permettant de prolonger les activités
vitales de I'entreprise lors de chocs extrémes (cf. CRBF 2004/02), ou toute
cause entrainant une perturbation opérationnelle majeure.

La planification et I'organisation de la continuité d’activité consiste en
I"élaboration :

* Du PCA support (PRA, PHE)

* Du PCA métiers (PCM)

* De la stratégie de communication (PCOM)

* D'une organisation de gestion de crise

e D'un plan de retour & la normale

Vocabulaire associé

* Plan de Continuité d’Activité (PCA) - (Business Continuity Plan (BCP))

* Plan de Continuité Métiers (PCM)

e Plan de Repli Utilisateurs (PRU)

* Plan de Continuité des Opérations (PCO)

* Plan de Reprise d’Activité (PRA) - (Disaster Recovery Plan (DRP))

e Plan de Secours Informatique et Télécoms (PSIT) - (ICT Disaster Recovery Plan
(ICT DRP))

* Plan de Continuité Informatique et Telécoms (PCIT)

* Procédures - (Procedures)

* Procédures techniques - (Technical procedures)

e Plan de Continuité d’Entreprise (PCE)

e Procédure - (Procedure)

* Procédures tfechniques - (Technical procedures)

* Programme de Continuité d’Activité d'Entreprise - (PCce)
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5.1 PLAN DE CONTINUITE D’ACTIVITE

Plan de Continuité
d’Activité (PCA)
(Business Continuity
Plan (BCP))

Source : CRBF 2004/02

Ensemble de mesures visant a assurer, selon
divers scénarios de crises, y compris face & des
chocs extrémes, le maintien, le cas échéant
de facon temporaire selon un mode dégradé,
des prestations de services essenfielles de
I'entreprise puis la reprise planifiée des
activités.

Art. 14-1. — QOutre les dispositions prévues a
I"article 14, les entreprises assujetties doivent :

a) Disposer de plans de continuité de
I"activité ;

b) S‘assurer que leur organisafion et la
disponibilité de leursressourceshumaines,
immobiliéres, tfechniques et financiéres
font I’objet d'une appréciation réguliere
au regard des risques liés a la continuité
de I'activité ;

c)S‘assurer de la cohérence et de
I'efficacité des plans de confinuité
de l'activité dans le cadre d'un plan
global qui intégre les objectifs définis par
I’organe exécutif et, le cas échéant, par
I’organe délibérant.

Source : Joint Forum

Le Plan de Continuité d’Activité ou PCA
est I'ensemble des documents rédigés par
avance et qui contient des procédures du
département, destinées & répondre a une
sifuation de crise. Son objectif est de maintenir
les activités critiques identifiées lors de la phase
d’analyse des risques et d'impact.

Source : AFNOR

Ensemble des procédures et dispositions
prévues pour permetftre a I'entreprise de
réagir face & un sinistre, de maniére & garantir

la reprise de ses activités critiques.

Source : Clusif

Il a pour but de garantirla survie de I'entreprise,
en préparant & I'avance la continuité des
activitésdésignéescomme stratégiques. lIn‘est
pas limité au Plan de Secours Informatique.

Proposition CCA

Définit et identifie I'ensemble des moyens
(organisation, procédures et matériels) requis
pour se tenir prét a faire face & un sinistre ou
a une avarie majeure. Ces moyens doivent
permetire d’assurer la continuité de service
et le retour en mode normal dans les meilleurs
délais possibles.

Commentaires CCA :

Le Plan de Confinuité peut étre concu &
différents niveaux. Par exemple, au niveau
d’une filiale ou d’un métier ou répondant & un
scénario particulier (ex : pandémie grippale,
incendie de locaux, efc.) : on parle alors de
différents PCA. L'ensemble de ces Plans de
Continuité constitue le Plan de Continuité
d’Entreprise (PCE).

Business Continuity Plan (BCP)

Source : BS 25999 - 1

Documented collection of procedures and
information that is developed, compiled and
maintained in readiness for use in an incident
to enable an organization fo continue to
deliver its critical activities at an acceptable
pre-defined level,

Source : Clusif 2004

The BCP is intended to guarantee the survival
of the company by planning in advance
to ensure the confinuity of those business
activities that are deemed fo be strategic. It is
not restricted to Disaster Recovery Plan (DRP).

: Source : ISO/IEC 22301 paragraphe 3.6

: Documented  procedures  that  guide
: organizations to respond, recover resume,
:and restore fo a pre-defined level of
: operation following disruption

: NOTE typically this covers resources, services
: and activities required to ensure the continuity
: of critical business functions.

: Proposition de traduction CCA :

: Procédures documentées servant de guide
: aux organismes pour répondre, rétablir, re-
: prendre et retrouver un niveau de fonction-
: nement prédéfini a la suite d’une perturba-
. tion

: NOTE Ce plan couvre généralement les res-
: sources, les services et les activités requis pour
. assurer la continuité des fonctions critiques
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Commentaires CCA :

« Disruption » dans I'ISO22301 au sens de
perturbation importante est préférable & «
incident » dans la BS 25999

Un plan suppose une cohérence entre les
procédures au niveau de |'‘entreprise. Par
exemple ne pas redémarrer |'informatique,
avant |'électricité.

Plan de Continuité Mé&tiers
(PCM)

Source : BS 25999 - 1

Strategic and tactical capability, pre-appro-
ved by management, of an organization to
plan for and respond incidents and business
interruptions in order to continue business ope-
rations at an acceptable pre-defined level.

Commentaires CCA :

Les lignes métiers doivent réaliser des anticipa-
fions pour poursuivre leurs activités dans des
situations de sinistre avec ou sans la totalité de
leurs ressources. Les métiers sont responsables
de leurs sites de repli, des moyens alternatifs
de fravail et de leurs organisations de reprise/
repli (y compiris les services généraux dont ils
bénéficient habituellement : courrier, sécurité,
destruction de document, etc.).

On trouve quelques fois les termes Plan d'Hé-
bergement pour le repli dans des locaux dif-
férents des locaux habituels et Plan de Re-
peuplement pour la montée en puissance
des effectifs actifs. Le retour dans les locaux
habituels ou définitifs doit étre anticipé dans
les PCMs.

Le Plan de Continuité Métier est interdépen-
dant de la gestion des ressources humaines
et notfamment des compétences. Le métier
doit veiller a la gestion des compétences et
des fonctions clés : si une défaillance d'une
ressource humaine a une conséquence grave
sur le fonctionnement de I'entreprise, le métier
doit prévoir une suppléance.

Certains points sont transverses a I’'ensemble
des métiers (aspect de législation du fravail,
gestion des conditions exceptionnelles de tra-
vail) qui doivent étre traités transversalement
et préventivement par la direction des Res-
sources Humaines.

Plan de Repli Utilisateurs
(PRU)

Commentaires CCA :

A l'intérieur d'un Plan de Continuité Méfier,
le PRU précise I'organisafion pour metire en
ceuvre et utiliser les moyens de repli prévus
(moyens de déplacement, affectation des
positions de repli ufilisateurs, accueil et logis-
fique).

Plan de Continuité
des Opérations (PCO)

Source : AFNOR

Le Plan de Continuité des Opérations couvre
la perte des locaux des utilisateurs conduisant
au repli des utilisateurs sur un autre site.

Les opérations sont les productions régulieres
de I'entreprise, opération de paiements, de
compensation... pour lesquelles un engage-
ment de service peut étre conclu, contenant
des indicateurs quantitatifs correspondant
& un niveau nominal de service. Le plan de
continuité de ce type d’activité, qui peut étre
appelé « plan de continuité des opérations ou
d’opération» doit conduire & un « retour & la
situation nominale »

Commentaires CCA :

Les opérations sont considérées comme le
produit des activités opérationnelles de I'éta-
blissement. Leur maintien & un bon niveau
sollicite les métiers et les diverses ressources in-
dispensables. Le Plan de Continuité des Opé-
rations s’appuie donc sur les Plans de Conti-
nuité Métiers et PCIT.

Le PCO fait partie du PCM. Il décrit la partie
opérationnelle.
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Plan de Reprise d’Activité
(PRA) / (Disaster Recovery
Plan (DRP))

Proposition CCA :

Le plan de Reprise d’ Activité est I'ensemble de
procédures qui permettent de repartir & partir
d’un point d’interruption donné. Ce vocable
est communément et anormalement utilisé
pour la seule partie informatique du PCA, alors
il se confond avec la notion de PSI/PSIT.

Commentaires CCA :

Le terme «reprise» suppose qu’il y eu interrup-
tion, ce qui est contraire d I'idée de continui-
té. On tend & préférer d’une part le terme de
Plan de Confinuité Métier et Plan de Confinui-
té Informatique et Télécom d’autre part.

#CCA

Lorsque I'activité s'exerce avec des moyens
inhabituels, on peut utiliser le terme de «re-
prise» méme s’iln’y a pas d’interruption. Ex : un
prestataire de service qui accueille son client
lui permet de reprendre son activité.,

Disaster Recovery Plan (DRP)

Source : CLUSIF 2004

The DRP is a subcomponent of the BCP and it
covers the IT resources. It guarantees the revi-
val of critical systems in a minimum set period.
It also guarantee the refrieval of data with a
minimum of fixed losses.

Plan de Secours Informa-
tique et Télécom (PSIT)
(ICT Disaster Recovery
Plan (ICT DRP))

Source : AFNOR

Ensemble des procédures et dispositions pré-
vues pour garantir & I'entreprise la reprise de
son systéme informatique en cas de sinistre.
Sous-ensemble du PCA qui couvre les moyens
informatiques et télécom. Il garantit la reprise
des systemes désignés comme critiques dans
le tfemps minimum fixé.

Source : Clusif

Sous-ensemble du PCA qui couvre les moyens
informatiques. Il garantit la reprise des systemes
désignés comme critiques dans le femps mini-
mum fixé. Il garantit également la reprise des
données avec le minimum de perte fixé.

Commentaires CCA :

Concernant les deux termes PRA et PSI/PSIT quii
supposent une interruption, nous privilégions
les termes Plans de Continuité méme si parmi
les activités considérées, pour certaines, il est
prévu d’accepter des interruptions.

ICT disaster recovery

Source : ISO IEC 27031 : 2011

Ability of the ICT elements of an organization
to support its critical business functions to

an acceptable level within a predetermined
period of time following a disruption

Commentaires CCA :

Reprise aprés un sinistre pour ICT - Information
Communication Technology

En francais, on retient plutdt « sinistre » et « re-
prise », pour « disaster » et « recovery » que «
désastre » trop fort et « recouvrement » trop
typé financier actuellement,

ICT disaster recovery plan ICT DRP

Source : ISO IEC 27031 : 2011

Clearly defined and documented plan which
recovers ICT capabilities when a disruption
occurs

NOITE It is called ICT continuity plan in some
organizations.

Commentaire CCA :

Plan de reprise aprés un sinistre ICT
Planification clairement définie et documen-
tée pour récupérer ses capacités informa-
fiques et télécom lorsqu’une perturbation sur-
vient.

Note : Il est nommé Plan de Continuité Infor-
matique et Télécom dans certaines entre-
prises.
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Ploan de Continuité
Informatique et Télécom

(PCIT)

Source : AFNOR

Ensemble des procédures et dispositions pour
garantir & I’'entreprise la reprise de son systeme
informatique en cas de sinistre. Sous-ensemble
du PCA qui couvre les moyens informatiques
et télécom. Il garantit la reprise des systemes
désignés comme critiques dans le temps mini-
mum fixé.

Commentaires CCA :

Malgré le terme «reprise», |'objectif d'un PCIT
est d’assurer la continuité sans interruption
gr@ce a des systémes robustes (ex : actif-pas-
sif, exploitation répartie, virtualisation, etc.).

: Procédure
: (Procedure)

: Procedure

: Source : ISO/IEC 22301: 2012 paragraphe 3.39
: Specified way to carry out an activity or a
: process.

Proposition de traduction CCA :
: Maniere spécifiee d’effectuer une activité
¢ OU Un processus

: Commentaire CCA :

: Document décrivant I'enchainement des
: taches & effectuer dans une situation parti-
: culiere, par exemple : évacuation, repli, prise
: en main d’un équipement de repli, ...

La procédure est a distinguer du mode opé-
: ratoire qui décrit dans le détail, la maniére
: de faire fonctionner I'outil mentionné dans
: une tche de la procédure.

Procédures techniques
(lechnical procedures)

Source : AFNOR

Elles décrivent les actions & faire par la Direc-
fion Informatique au quotidien pour garder
les moyens techniques de secours & jour. Elles
décrivent également les actions & faire en cas
d’activation du PCA ou & I'occasion de tests.
Elle est écrite par la Direction Informatique.
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Plan de Continuité
d’Entreprise (PCE)

Proposition CCA :
Au niveau du RPCA de I'entreprise, il s’agit de :
¢ |a définition d'un plan type de confinuité
adapté a lI'entreprise
¢ sa déclinaison par entité
¢ et la collection des PCA qui en résulte.

Niveau Entreprise = Conseille et assiste chaque filiale

concernant I'analyse, la mise en ceuvre et la

) maintenance de ses PCAs

i comlglgéé i Lt *  S'assure du respect des standards PCA

(PCE) - définis par IEntreprise

= S'assure de la cohérence entre PCAs et de
leurs éventuelle complémentarité

* Mise en ceuvre des PCAs en déclinant les
standards définis par I'Entreprise et les

Plans de Continuité d’Activités Plans de Continuité d’Activités adaptant aux spécificités de la Filiale
Filiale 1 Filiale 2

PCA PCA
Scénario Indisponibilité du SI Scénario Destruction des locaux

PCA
Scénario Indisponibilité PCA
Ressources Humaines | Scénario ...

(Pandémie Grippale)

r

PCA
Scénario Destruction des locaux

PCA
Scénario ...

Figure 1 : Décomposition PCE et PCA

Lexique structuré de la continuité d’activité - Business continuity structured glossary - V3 Décembre 2012 65 I



#&CCA

Programme de Continuité
d’Activité de I'Entreprise
(PCAE)

Proposition CCA :

Programmation sur plusieurs années tendant &
rendre |'entreprise robuste et / ou résiliente ;
pour faire en sorfe que les nouveaux investis-
sements prennent en compte la préoccupa-
fion de confinuité.

Cette programmation fait partie de la straté-
gie de I'entrepirise.

Par exemple : création de data centers cou-
plés, localisation de nouveaux bdtiments, en
évitant de partager le méme risque

Business continuity programme

. Source : ISO/IEC 22301 paragraphe 3.7

: Ongoing management and governance
: process supported by top management and
. appropriately resourced to implement and
maintain business continuity management.

: Proposition de traduction CCA :

: Processus continu de management et de
: gouvernance soutenu par la direction et
. doté de ressources appropriées pour mettre
: en ceuvre et maintenir le management de la
: continuité d’activité.

: Commentaires CCA :

: La définition anglaise fixe un objectif moins
: ambitieux (implement and maintain) que la
: proposition du CCA qui vise a la robustesse.
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5.2 GESTION DE CRISE

Période de crise

Début de crise

e — — —— — .
-

Cellule de Gestion de l'incertitude
. . —_— . .
Incertitude Gestion de crise et de l'imprévu
résiduelle ' “.~
A H ~
T : 4
Alerte . iy | Initiatives
Information 1 ~. Suivi ' . )
Analyse ! Loy H complémentaires
Dualification/quantification H . E
) e :
‘ . H .
Bien anticipé : - ¥

Pilotage de I'Activation des

'
—
Cellule PCA Plans (PAPs)

Figure 2 : Le déclenchement d'un PCA suppose-t-il foujours une gestion de crise ?

Nous parlons de Gestion de crise lorsque les PCA sont dépassés ou non concernés
par la situation constatée et nécessite I'implication d’un organe de décision.
La décision de déclencher le PCA peut aussi étre prise par la cellule de crise.

Urgence : c’est une situation prévisible qui peut étre gérée par un PCA
Crise : situation dont la maitrise est rendue difficile voire impossible, par
I'indisponibilité de moyens (matériels ou organisationnels)

Les PCA ont pour vocatfion de réduire des situations de crise en situation
d’urgence.

Vocabulaire associé

e Crise - (Crisis)

« Evénement déclencheur - (Trigger)

e Alerte - (Alert)

*Point de ralliement - (Meeting place)

e Périméetre de sécurité - (Safety areq)

* Annuaire de crise (~Emergency contacts)

* Procédure d’escalade - (Escalation procedure)
* Procédure de cascade

e Cellule de crise - (Crisis team)

e Paroxysme

* Activation / invocation / déclenchement - (Invocation)
* Mallette de crise

* Mallette PCA

* Plan de gestion de crise

* Vigilance

* Mobilisation active (astreinte, reléve)

* Salle de crise

* Fin de crise

* Sortie de crise

e Et si ces plans étaient dépassés ? Secours ultime
* Aspect humain de la gestion de crise

Lexique structuré de la continuité d’activité - Business continuity structured glossary - V3 Décembre 2012 67 I



#&CCA

68

Crise - (Crisis)

Source : AFNOR

Evénement soudain causant des pertes et des
dommages importants, entrainant une inter-
ruption d’une ou plusieurs activités critiques ou
un arrét de I'organisme, ayant des impacts a
long terme et nécessitant le recours a la Cel-
lule de Crise et, le cas échéant, & un site alter-
natif. Une crise peut avoir des conséguences
sur la survie méme de |'entreprise.

Commentaires CCA :
La crise est la conséquence d’un événement
plutét que I'événement lui-méme. On parle
de situation de crise.

Evénement déclencheur
(Trigger)

Source : AFNOR

Origine d’un sinistre susceptible d’amener
la Cellule de crise a décider de déclencher
I’exécution du PCA

Commentaires CCA :

Evénement déclencheur de la crise, et de la
mobilisation des équipes pour un départ en
PCA

Trigger

Source : ISO IEC 27031 : 2011

Event that causes the system to initiate a
response

NOTE Also known as friggering event.

Alerte - (Alert)

Proposition CCA :

Action de mise en éveil de correspondants
qui se retrouve dans le signalement d’un évé-
nement (procédure d’escalade) et lors de la
communication d’instructions (procédure de
cascade).

Point de ralliement -
Point de rassemblement -
(Meefing place)

Source : AFNOR
Lieu ou doivent se rendre les personnes
concernées dés la survenance d’un sinistre.

Périmétre de sécurité
(Safety areq)

Source : AFNOR

Zone délimitée par les autorités publiques suite
& un sinistre, dont I’accés est interdit au public
pour des raisons de sécurité.

Commentaire CCA :

L'augmentation des risques et la prudence as-
sociée amenent d considérer des périmeétres
plus larges, et surtout plus durables, avec des
interdictions d’acceés qui contrarient la dispo-
nibilité des ressources.
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Annuaire de crise
(Emergency contfacts)

Proposition CCA :

Document complet d’information nécessaire
en cas d’activation du PCA.

Voir aussi la notion de « fiche réflexe » : plus
léger et personnalisé contenant les informa-
fions indispensables pour réagir efficacement
durant les premiers instants du sinistre.

Emergency contacts

Source : BS 25999

A description of how, and under what cir-
cumstances, the organization will communi-
cate with staff and their relatives, friends and
emergency contacts should be included. In
some cases, it might be appropriate to include
detail in a separate document.

Procédure d’escalade
(Escalation procedure)

Source : AFNOR

Document répertoriant séquentiellement, par
activité, les différents types d’accidents et de
crises par niveaux de gravité, les conditions
d’escalade, ainsi que les indicateurs, les res-
ponsables et les plans de continuité associés.
La procédure d’escalade pointe sur l’annuaire
d’alerte et de gestion de plan de confinuité.
Il devrait étre a la disposition de la cellule de
crise.

Commentaire CCA :

II s’agit d’'une remontée d’information par-
tant du constat de I'événement qui consti-
tue I'alerte, par niveau hiérarchique ou fonc-
fionnel (cellule d’expertise technique, RPCA,
cellule locale de crise, etc.) jusqu'a éven-
tuellement une cellule de crise. Le circuit de
remontée de I'information dépend de la no-
fure de I’'événement d’ou la nécessité d’une
documentation de type aide & la décision.

#CCA

Procédure de cascade

Proposition CCA :

Procédure de mobilisation des ressources
nécessaires A la mise en oeuvre du Plan de
Confinuité d’Activité. La cascade part du
plus haut niveau décisionnel contacté sur
I'incident et consiste & mobiliser les personnes
aptes a résoudre le probléme en leur rappe-
lant leur mission.

La procédure de cascade ne couvre pas |'in-
formation de crise, large qui doit étre diffusée
a tous les employés, leurs familles, le voisinage,
etc.

Cellule de crise
(Crisis feam)

Source : AFNOR

Elle est composée des responsables de
chaque Direction utilisatrice concernée par le
PCA. Elle comprend également des membres
de la Direction Générale, de la Direction
des Services Généraux, de la Direction des
Ressources Humaines, de la Direction de la
Communication, de la Direction Informatique
et des responsables PCA. Son rble est de se
réunir en cas d’incident grave pour décider
de déclencher ou non le PCA. Ses membres
doivent étre assujettis & des astreintes (service
de garde) ou au moins étre disponibles & tout
moment et en tout lieu.

Commentaires CCA :

Ny a pas lieu de distinguer comité et cellule
de crise, si ce n‘est que le comité serait une
réunion éventuellement élargie des memlbres
de la cellule de crise.

Par contre, selon la taile de I'entreprise
concernée, on peut distinguer cellule de crise
décisionnelle (CCD) et cellule de crise opé-
rationnelle (CCO) pour I'activation des PCAs
et la mise en ceuvre des initiatives décidées
par la CCD. Dans ce schéma g, la CCD peut
prendre des décisions stratégiques (ex : com-
muniquer ou pas) et tactiques (choix de la
modalité de mise en ceuvre).

Crisis team

A team consisting of key executfives, key
role players (i.e., media representative, legal
counsel, facilities manager, disaster recovery
coordinator, etc.), and the appropriate busi-
ness owners of critical functions who are res-
ponsible for recovery operations during Q crisis
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Paroxysme

Proposition CCA :
Moment ou la situation est la plus déstabilisée.

Activation / invocation /
déclenchement
(Invocation)

Commentaire CCA :

On retient le terme d’activation du PCA
lorsqu’il est décidé de le mettre en ceuvre.
Au titre du contrat entre |'entreprise et le pres-
tataire, on parle d’invocation de ce contrat
de prestation pour avertir d'une potentialité
de réalisation de la prestation. Le déclenche-
ment est la concrétisation de I'invocation.

Invocation

Source : BS 25999 et ISO 22301 3.23

Act of declaring that an organization’s busi-
ness continuity plan needs fto be put info ef-
fect in order to continue delivery of key pro-
ducts or services

: Proposition de traduction CCA :

: Acte de déclaration que le plan de conti-
: nuité d’activité de I’'organisme doit étre exé-
: cuté pour continuer la livraison des produits
: ou des services clefs,

Mallette de crise

Proposition CCA :

Support contenant toute information utile
pour gérer la crise (annuaire de crise, fiches
réflexes par acteur, liste des ressources excep-
fionnelles, etc.).

Le support doit étre dématérialisé, sécurisé,
redondé et accessible.

Une mallette de crise peut contenir des
moyens matériels (argent liquide, batterie de
rechange, kit de secours, pieuvre télépho-
nique, efc.).

Plan de Gestion de Crise

Proposition CCA :

Contient I'ensemble des éléments permettant
de quadlifier la crise, de déclencher sa gestion
et de piloter le PCA. A ce fitre, il intégre une
description des seuils d’alerte/cloéture, des dis-
positifs de communication, de I'organisation
retenue pour gérer la crise, des modalités de
reporting (ce plan de gestion de crise s'ap-
puie sur des moyens décrits dans le plan de
secours).

Source : AFNOR

Ensemble des procédures permettant & la
Cellule de Crise de gérer une crise suite d un
sinistre.

Vigilance

Proposition CCA :

Attitude qui doit étre exercée & I'apparition
de signes avant-coureurs, afin de les prendre
en compte rapidement et d’en minimiser |'im-
pact potentiel.

Mobilisation active
(astreinte, releves)

Proposition CCA

Correspond & |'activité pendant la crise des
personnels sollicités de maniere exception-
nelle. Contrairement & I'astreinte, cette mobili-
sation n’est pas planifiée et sa « r’émunération »
est décidée a posteriori.

La mobilisation active pose le probléme de
la saturation des équipes et de I'organisatfion
des reléves.

Salle de crise

Source : AFNOR

Désigne I’'endroit ou la cellule de crise se réunit
en cas de nécessité. |l est situé dans un péri-
metre proche de |'environnement ciblé par le
PCA mais ne doit pas étre adjacent & celui-ci.
Il est en général équipé d’au minimum d’un
téléphone, un fax, un PC et une armoire igni-
fugé dans laquelle se frouve les procédures
PCA.
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Fin de crise

Proposition CCA :

La fin de crise est le jalon ou le mode de fonc-
fionnement dégradé ou en conditions excep-
tionnelles cesse. Elle est prononcée par le res-
ponsable de la cellule de crise.

Sortie de crise

Proposition CCA :

C’est une phase de la gestion de crise qui
commence lorsque la situation est revenue
sous contréle, ou de nouveaux problémes ne
sont pas envisagés et commencent les opé-
rations pour un retour & une situation satisfai-
sante.

Dans la phase de sortie de crise, il est oppor-
tun d’'établir un retour d’expérience en cap-
tant les événements vécus pouvant conduire
& un bilan avec plan de progres (voir retour &
une situation normale).

Aspect humain de
la gestion de crise

Proposition CCA :

lls sont primordiaux car il s’agit de traiter une
situation hostile non maitrisée.

Les membres de la cellule peuvent en effet
étfre sujets & un phénoméne de sidération
lorsque I'événement survient, phénoméne
qui les prive de la capacité a réagir.
L'ampleur de I'événement & affronter peut
conduire & un déni de la réalité, on ne veut
pas y croire et I'on réagit de maniere sous-
adaptée. Car on n'a pas une vision réelle
des impacts de la situation.

Et cependant dans une ambiance de stress,
surtout sila crise s’amplifie ou dure, il convient
pour les membres de la cellule, au-deld de
la mobilisation et de la vigilance déja évo-
quées, d'étre capable d’anticipation, afin
de prendre les décisions les plus efficaces.

#CCA

Et si ces plans étaient
dépassés ?
Secours ultimes

Proposition CCA :

Certaines circonstances, en raison de leur
gravité (sinistre régional) ou d'un enchaine-
ment de défaillance (par exemple conta-
gion site primaire vers site secondaire)
peuvent amener a ne plus disposer des sites
de secours / replis envisagés et étre démunis
des ressources habituelles.

Pour une situation d’‘extréme gravité, des
solutions de survie sont & anticiper (provi-
sions, abri...).

Pour des situations d’extréme désorganisa-
tion, on pourra rechercher des solutions de
subsistance (ressources vitales recherchées
localement).

Sur le plan technique, on disposera d’une
solution de dernier ressort (par exemple, la
bureautique faute de systémes centraux).
L'ensemble de ces solutions peuvent étre
désignées par secours ultimes.
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5.3 RETOUR A UNE SITUATION NORMALE

Vocabulaire associé

e Sortie de crise

* Retour d’expérience / RETEX / REX - (Debriefing / Lesson learned)

Sortie de crise

Source : AFNOR

Capacité d’une entreprise, aprées un choc
extiréme, A accepter et traiter de nouvelles
opérations, a un rythme au moins égal & celui
avant la catastrophe.

Commentaires CCA :

Lorsqu’il s’agit de retrouver une production ou
un rythme pour les exploitations définis de ma-
niére contractuelle, on peut parler d’un retour
A une situation nominale.

Le retour & une situation normale n‘implique
pas que celui-ci s’effectue sur la base de la
situafion initiale

D’une maniére générale, le fait d’avoir vécu
une crise apporte des renseignements per-
mettant d’améliorer la situation antérieure.
Il est préférable de parler d’un retour & une
situation normale plutdt que d’un retour & la
normale.

Le retour a la production nominale est un ob-
jectif de court terme et la prise en compte des
enseignements de la crise (faiblesses, vulné-
rabilités qu’elle a révélées) est un objectif de
moyen ou long terme.

Il convient de rassembler dés que possible les
éléments qui permettront de faire un bilan de
I’événement, un retour d’expérience pour en-
gager des plans d'actions.

Retour d’expérience /
RETEX/REX
(Debriefing/Lesson
learned)

Proposition CCA :

Il'y a deux types de retour d’expérience : I'un
& chaud, pour ne pas perdre d’informations,
et I'autre & froid, pour prendre des décisions
avec un recul suffisant. Ces deux types s'ap-
puient sur un rassemblement et I'analyse des
informations recueillies (prévoir une « main
courante ») tout au long du déroulement
d’un PCA ou d’une gestion de crise, en vue
de déterminer les causes de I'événement dé-
clencheur, pour en réduire la survenance et
I'impact, d’examiner la qualité de gestion de
la période, pour I'améliorer. Le retour d’expé-
rience est réalisé & la fin du retour  une situa-
fion jugée normale, il conduit & la rédaction
d*un bilan.
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6 GOUVERNANCE DE
LA CONTINUITE D’ACTIVITE

Enfin, dernier volet dans la mise en place d'un PCA, la gouvernance
va consister & ;

* |dentifier les dispositifs du PCA a metire a jour
» Définir les responsabilités
* Organiser des tests de validation

La maitrise des risques est désormais une obligation dans les réglementations
européennes (Directive Européenne 2008/113/CE du 8 décembre 2008). En
conséquence, les entreprises ont tout intérét & développer une gestion de
la continuité d’activité comme mesure principale de réduction des impacts
suite & un sinistre.

Cela suppose de lancer un projet d’envergure pour définir et mettre en place
sa Gestion de la Continuité d’Activité (GCA) par un investissesment initial puis
ensuite, avec des acteurs permanents, veiller & ce que cette gestion conserve
ses qualités. A cette fin, il faut prévoir un budget de fonctionnement.

Vocabulaire associé

* Maintien en condition opérationnelle (MCO) - (Preparedness)
e Amélioration continue - (Contfinual Improvement)

* Tests et exercices - (Exercising/Training)

* Responsable PCA (RPCA) - (BCP manager)

e Correspondant PCA (CPCA)

* Délégation de pouvoir - (Delegation of authority)
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Maintien en Condition
Opérationnelle (MCO) -
(Preparedness)

Proposition CCA :

Pour que les PCA soient efficaces, il faut :

* Des acteurs permanents qui restent impli-
qués (technique, hiérarchique, décision,
etc.)

* Que le savoir-faire de déclenchement / mise
en ceuvre soit entretenu par des tests

* Que |la documentation soit régulierement
mise a jour

* Que foutfes les évolutions de I'environne-
ment de |'entreprise (fechnique, nouveau
projet, nouveau fournisseur et modification
d’organisation) soient prises en compte.
Ceci repose notamment sur une bonne ges-
fion du changement au sein de |'entreprise
et peut entrainer une communication ou de
nouveaux tests

e Une mise en adéqguation avec les ni-
veaux de service confractuel ou attendu.
Au deld du strict maintien en condition opé-
rationnelle, une démarche d’optimisation
peut étre enclenchée

> Par une remise en cause périodique de
la stratégie de confinuité

> Par une veille tfechnologique

> Par une veille sur les nouveaux scénarios
catastrophes qui deviennent plausibles

> En appliquant les recommandations des
audits

Ces propositions sont compatibles avec le
modéle qualité PDCA (PLAN-DO-CHECK-ACT)
ou roue de Deming.

: Amélioration confinue -
(Continual Improvement)

Source : ISO/IEC 22301 paragraphe 3.11
: Recurring activity to enhance performance
: (Source : ISO 22300)

: Proposition de traduction CCA :
: Activité récurrente visant & améliorer les per-
: formances.

: Commentaire CCA :

: Le ferme aurait aussi pu étre rapproché
: PCAE. Une amélioration continue, pour pro-
: gresser vers |'état de robustesse en passant
: par celui de résilience.

Tests ef exercices
(lesting / Exercising -
Training)

Source : AFNOR

lls permettent dans un premier temps de vali-
der ce qui a été mis en place par rapport aux
besoins utilisateurs sur la solution de continuité.
Puis, a intervalle régulier ils permettent de go-
rantir le maintien opérationnel du PCA.

Commentaires CCA :

Il parait intéressant de faire une distinction

entre test et exercice :

e Le test est destiné & apprécier la validité
d’une innovation avec un résultat binaire
(réussi ou non réussi). Le test a un caractére
exploratoire qui peut conduire ¢ un échec

¢ L’'exercice correspond plus a un entretien
d’un savoir-faire, la répétition d’une mise en
situation. L’exercice ne devrait pas échouer
si le MCO est bien assuré

Un test ou un exercice peut étre partiel ou glo-
bal (un test global correspondrait au premier
test suite a la mise en place du PCA).

L'organisation d‘un fest ou exercice est sou-
vent le résultat d’un compromis entre le risque
qu’il représente et le caractére probant que
I'on peut en ftirer. C’est pourquoi ils sont sou-
vent préparés a I'avance et non inopinés et
avec un périmétre moindre qu’une crise réelle.

Par exemple, dans le cadre des replis sur site
utilisateurs, au deld de I’'entretien du savoir
faire, qui est le but de I'exercice, I'entreprise
y proceéde 4 des journées de production
réelle. Cette situation qui prolonge les fests et
exercices est un véritable entrainement opé-
rationnel en fonctionnement réel.

Exercising

Source : BS 25999-1

Activity in which the business confinuity
plan(s) is rehearsed in part or in whole to
ensure that the plan(s) contains the appro-
priate information and produces the desired
results when put info effect.
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. Exercice

Source : ISO IEC : 22301 paragraphe 3.18
Process to train for, assess, practice, and

improve performance in an organisation.

NOTE 1 Exercises can be used for: validating
policies, plans, procedures, training, equip-
ment, and inter-organizational agreements;
clarifying and fraining personnel in roles and
responsibilities, improving inter-organiza-
tional coordination and communications;
identifying gaps in resources; improving
individual performance, and identifying
opportunities for improvement, and control-
led opportunity to practice improvisation.

NOTE 2 A testis a unique and particular
type of exercise, which incorporates an
expectation of a pass or fail element within
the aim or objectives of the exercise being
planned

(Source : ISO/CEI Guide 73)

Proposition de traduction CCA :

Processus visant a se former, évaluer, mettre
en pratique et améliorer les performances
au sein d'un organisme

NOTE 1 : Des exercices peuvent étre utilisés
pour : valider des politiques, des plans, des
procédures, une formation, un équipement
et des accords entre organisations ; clarifier
et former le personnel & des réles et des res-
ponsabilités ; améliorer la coordination et les
communications entre organisations ; iden-
fifier les lacunes en matiére de ressources ;
améliorer les performances individuelles et
identifier les opportunités d’amélioration et
les opportunités contrdlées d’improvisation.

NOTE 2 : Un test est un type unique et parti-
culier d’exercice qui intégre I'attente de la
réussite ou de I’échec d’un élément parmi
les buts ou les objectifs de I'exercice planifié.

Commentaires CCA :

Un exercice peut étre constitué d’'une partie
répétition, dans le but d’entretenir le savoir
faire, d’acquérir des réflexes et d’optimiser
les traitements et d'une partie exploratoire
sur de nouvelles actions & tester. C’est une
nmaniére d’assurer une progressivité dans un
plan pluriannuel de validation.

L’exercice est bati autour d’'un scénario I’évé-
nement déclencheur et ses conséquences.

#CCA

: Testing
Source : ISO/IEC 22301.
2012 paragraphe 3.52

Procedure for evaluation: a means of deter-
mining the presence, quality, or veracity of
something

Nofte 1: Testing may be referred to a “frial”
Note 2: testing is often applied to supporting
plans

Source : ISO 22300

Proposition de traduction CCA : Test
Méthode d’évaluation ; moyen de détermi-
: ner la présence, la qualité ou la véracité de
quelgue chose

NOTE 1 . Les tests peuvent se référer & un
¢« essai »,

NOTE 2 : Les tests sont souvent appliqués &
des plans de continuité

: Autre proposition :

: NOTE 1: Les tests peuvent inclure les « essais ».
: NOTE 2 : Les plans de tfests ou cahier de
recette sont souvent utilisés pour les essais.

: Verification
Source : ISO/IEC 22301:
2012 paragraphe 3.54

: Confirmation, through the provision of evi-
: dence, that specified requirements have
: been fulfilled

: Proposition de traduction CCA :
. Confirmation par des preuves que les exi-
gences spécifiées ont été satisfaites.

Commentaire CCA :

il s"agit de vérifier en particulier les résultats
des fests / exercices.

Une bonne vérification suppose que I'on ait
défini & I’avance les éléments de preuve qu’il
faut rapporter de I'exercice, exemple dans
un proces verbal : femps de réponse consta-
1€, nombre de postes opérationnels, ...
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Responsable PCA (RPCA)
(BCP manager)

Source : AFNOR
Coordinateur PCA au niveau entreprise ou
groupe.

Commentaire CCA :

Le RPCA est plus qu’un coordinateur. Le titre
de responsable suppose une délégation de
responsabilité & minima pour la définition et la
mise en ceuvre des plans de confinuité d’acti-
vité. Il peut aussi avoir & coordonner un réseau
de correspondants, assurer la cohérence de
plans.

Cette fonction mérite une fiche de poste bien
documentée précisant son autorité.

Correspondant PCA
(CPCA)

Source : AFNOR

Personne en charge du PCA pour une entité/
activité donnée et qui rend compte au Coor-
dinateur PCA ou RPCA de I'entrepirise.

Commentaire CCA :

Il na pas une totale autonomie sur les PCA
de son entité. Le correspondant CCA suit les
orientations, recommandations ou consignes,
décidées au niveau central et relayées par le
RPCA.

I fait généralement le relai entre terrain et le
RPCA. La charge de travail correspond rare-
ment d un plein femps.

Délégation de pouvoir -
(Delegation of authority)

Proposition CCA :

Formalisation d’un transfert de pouvoir et de
responsabilité, entre un responsable d’entre-
prise et un cadre désigné par écrit respon-
sable d’'un domaine et ayant donné son
accord. Un RPCA recoit cette délégation de
pouvoir par une lettre de mission ou une fiche
de fonction et des budgets (fonctionnement
et investissement). La délégation de pouvoir
n‘exempte pas le délégant de ses responsa-
bilités juridiques.

Les délégations de pouvoir et de signature
doivent étre prévues et gérées au niveau des
dirigeants d'une entreprise pour assurer la
continuité sociale de I'entreprise suite ¢ la dis-
parition accidentelle d’un dirigeant.
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7/ INDEX

L'index & pour but de vous permettre la recherche des termes utilisés dans le
présent document dans un ordre alphabétique en francais.

Accord d’entraide mutuelle, (Mutual aid AgreemMENT) ... 35
Acteur critique d’un marché - (Crifical MArKET ACTON) ..., 39
Action corrective - (COmeCtiVe ACTON) 1., 10
Activation / invocation / déclenchement - (INVOCAHON) ... s 70
ACHVITE = (ACTIVITY) 111ttt s 9
Activité criique - (CrHICOIDUSINESS) .vuvvuvviiriiriiiririssssess s 37
ABITE = (AIBIT) oo 68
Amélioration continue - (ContinUAIMPIOVEMENT) ... 74
Analyse colt / bénéfice - (Cost benefit ANAIYSIS) ... 59
Analyse d’impacts - (Business Impact ANAIYSIS (BIA)) ..o, 42
Analyse de risque - (RISK ASSESSMENT) ... s 24
Annuaire de crise - (~EMErgenCy CONTACT) ... 69
Appétence au risque - (RISK QPPETITE) ....vuiiiiiiiiiii s 22
Apporter Vios Outils Personnels (AVOP) - (Bring Your Own Devices (BYOD)) ..., 52
Appréciation de la crificité - (Criticalify ASSESSMENT) ... 25
Appréciation du risque - (RISK ASSESSMENT) ...vuviriiiiiiiiss s 23
Aspect hNUMAIN de [0 GESTON AE CHISE ... s 71
Assurabilité et continUIte A’ ACTIVITE ......viiiii 59
AU = (AUGD), 11oviieiii s s 9
Auditinterne - (INTErNQI QUAI, .. 14
Cellule de Crise - (CrSIS TEAM), ...vuvviiriereieirsirs e 69
Compétence - (COMPETENCE), .. s 10
Conformité - (CompliaNCe/CONFOIMITY), .. s 10
Confinuité d’'activité - (BUSINESS CONTINUITY) ...vvciiririiiceissss s essans 32
Continuité d’activité de I'informatique en nuage - (cloud computing CONTiNUIY) ..o, 34
CorreCtion = (COIMECTION) 1uvuiviiiiiiiiirir s bbb 10
CorrespoNdaNt PCA (CPCA) ...t 76
CHISE = (CHISIS) 11vvuvvvvevstistissssses st 68
Délai de reprise- (Recovery Time Objective (RTO)) . 48
Délai Maximal d’Inferruption Admissible (DMIA) -

Maximum Tolerable Period of Distuption (MTPD)) ... ssssssssesessenns 44
Délégation de pouvoir - (Delegation of QUINOMTY) ... 76
Direction générale - (TOp MANAGEMENT) ...viiiiiiiir s 18
DOCUMENT = (DOCUMENT) ..o 11
Echéance IMPETatiVE - (DUE ATE) ... 46
EfiICOCHE - (EffECHVENESS) 1vuvviviiiiiiiiiss s e 12
Elaboration d'un plan de continuité d’activité - (Business continuity planification)...........cco. 54
Enjeux de continuité d’activité - (Business CONTINITY STAKES) ... 54
Enregistrement preuve - (RECOIA) ... s 18
Environnement de travail - (Work enVIrONNEMENT) ... s 19
Evaluation de la performance - (performance eVAIUATION) ... s 16
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EVENEMENT = (EVENT) 11.viiiiiicieisssi s s 12
Evénement AECIENCEUT - (THGGEN) ..vvvvvvvvverirssssssisiiissssssssssssssssssssssssssssissssssssssssssssss s 68
EXIQENCE - (REQUIFEMIENT) .uvvvviiiiiriiissssieisssssie s s ssssssss s sssssssssssesssssssse s sssens 51
Externaliser - (OUISOUICE (VEID)) w..vuvuiriiiiiiiiiiiiiess s s 35
AN @2 GBR) assnooonooonooooEREImNIBss00000000000000000000000EINEINE00cos0ssouoououono AT T T T T T 71
Gestion de la Continuité d'Activité (GCA)

(Business Continuity Management (BCM)) ... s 32
Gestion du risque Management du risque - (RisSk MANAZEMENT) ..., 23
Impacts financiers - (FINANCAIIMPACTS) v, 43
INCIAENT = (INCIAENT), 11.vievciiiiisi e 26
Information critique - (VItQI TECOIA) .....cvvvririiiiiisiiss e 58
Information documentée - (Documented INFOMMATION) ... 11
Informatique et télécom adaptées & la continuité d’activité /

(ICT) Readiness for Business Continuity (IRBC)) ... 36
Infrastructure = (INfTOSTIUCTUIE) 1..vuviiccie e 13
Interruption d’activité - (BUSINESS INTEIMUDTION) .....vueiiriiiciciise s 28
Maintien en Condition Opérationnelle (MCO) - (PreparednEss) ... 74
MOAIIETTE AE CHISE ..vvuviivieiiiitieisisi e 70
MENACE = (TAFEA) vt 21
MeSUrage - (MEOSUIEIMENT) w...viririiiiiiiiis s b 15
Mesures liées & la gestion des risques - (Risk Management Measures (RMM)) ... 29
Mobilisation active (SITEINTE, FEIEVES) ......cciiiiiiiii e 70
Niveau de reprise - (ITRECOVEIY IEVEN) ..o s 47
Niveau de reprise informatique - (ITreCOVEIY IBVEL) ... s 49
Non-conformité - (NONCONFOIMITY) ....vviiiiiiiiiii e 15
OBJECTf = (OIJECTIVE) .ttt 15
Objectif de Point de Reprise informatique - (Recovery Point Objective (RPO)) ..., 49
Objectif de reprise - (RECOVEIY OJECTIVE) ..o 47
Objectif de Service Minimal - (Minimum Business Continuity Objective (MBCO)) ..., 43
Organisation = (OrgANIZATON) ©..uuvuriiiiieiiiis s 16
POIOXYSINIE 1ottt 70
Partie intéressée Partie prenante - (Interested party SFAKENOIAET) ... 13
PerformanCe - (PEIMOIMANCE) ... bbb e 16
Périmetre de sECUNMtE - (SAfETY ArEA) v 68
PersonNNEl - (DEISONNEL) ©...vuiviiiriirierieis s b 17
Perte de Données Maximale Admissible (PDMA) - Perte Maximale de Données

Tolérable (PMDT) - (Maximum Tolerable Loss of DAta (MTLD)).......c.vvririmrernnsssssesesessnns 46
Perturbation opérationnelle majeure - (Major operational disruption) (DISrURtion) ... 27
Plan de Continuité d’Activité (PCA) - (Business Continuity PIan (BCP)) ... 61
Plan de Continuité d’ENTEISE (PCE) ...t ssnens 65
Plan de Continuité des Op&rations (PCO) ... 62
Plan de Continuité Informatique et TEIECOM (PCIT) ... issssssssssssssssssssssssnens 64
Plan de ContinUItE METIEIS (PCIM) ... s sssnns 62
PlION A GESHON TE CISE ..o 70
Plan de gestion des incidents - (Incident management PIAN) ..., 26
Plan de Repli UTIISATEUNS (PRU) ... s s 62
Plan de Reprise d'Activité (PRA) - (Disaster Recovery PIan (DRP)) ... 63
Plan de Secours Informatique et Télécom (PSIT)

(ICT Disaster Recovery PIAN ICT DRP)) ... 63
Planification d’un plan de continuité d’activité

(Business continuity management lifeCyCle / PrOgram) ..., 54
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Point critique / Point de défaillance unique (PTU) - (Single Point Of Failure (SPOF)) ..., 38
Point de ralliement - Point de rassemblement - (Meeting PIACE) ... 68
PONTQUE = (POIICY) w.vvviirieiiciiiiisieres s bbb 34
Position de repli utilisateur - (User bACKUD POSIION) ... 52
Position de travail utilisateur - (USer WOIKSTATION) ... s 52
PrOCEAUIE = (PIOCEAUIE) w..vuvvvviiviiisis s s 64
Procédure d’escalade - (ESCAlafion PrOCEAUE) ... 69
PrOCEAUIE AE COSCATE ..vuriiiiiiriiiiiisiesssis s 69
Procédures techniques - (TEChNICOI PIOCEAUES) ......viiiiiiriiririrses s 64
PIOCESSUS - (PTOCESS) 1vuvvviiiistisiissssieiseis it 17
Processus Crifique - (CrTICAl PIOCESS) v s s 38
Produits et services - (ProAUCTS QNG SENVICES) ...uvvviriiiiiiiiinissesss s sessenes 17
Programme de Continuité d’Activité de I'Enfreprise (PCAE) ... 66
REPMSE = (RECOVEIY) oottt 46
RESIIENCE = (RESIIENCTE) ..1.vvvvivviiriiisi et s 36
Responsable PCA (RPCA) - (BCP MONAGET) ..o 76
RESSOUICES = (RESOUITES) w.vuvuivuririsieiseissssss s s bbb 51
Ressource critique - (CHHICOI TESOUICE) ... 25
Retour d’expérience/RETEX/REX - (Debriefing / Lesson [earned) ... 72
RISUE = (RISK) vvvutvurvrsrsesseissrssas s ses b1t 21
Risque opérationnel - (OPErAHONAIISK) ....c.viviiriciirriiis s e 24
Salle BIANCHE - (COIA SITE) ..vuvvviiriiiiiiii s 58
SQME B CHISE vttt 70
Sauvegarde de secours Ou de reCoUrs SUITE G SINISITE ... 58
Secours ultimes. Et si ces plans EtAIent AEPASSES ? ... 71
Secteur d’activités d'importance vitale - (~Prioritized QCHVIIES) ...vvviiriviiiisns 40
SItE A AESSEITEMENT ... 57
Site de repli utilisateur / site de secours informatique / site alternatif - (Alernative site).........ovvvvvins 57
Service déQradeé - (IMPAIEA MOGE) ... 52
Service NOrMAl - (NOIMNAISENVICES) .vvuvvviviviiiiiii s 52
SINISTTE = (DISASTED) 1v.vvevit ettt bbb bbb bbbt 27
Site primaire / site de production = (PAMAIY SITE) ..., 56
Solution de contournement - (Bypass solution) (workaround SOIUTION) ... 56
Solution de secours - (BACKUD SOIUTION) ... s 56
SOITIE T CHISE 1.uviviiiiiiti s 71,72
Stockage hors site - (Off-SIte STOTAGE) ...vvuvvmiiriiriiiieir e 58
Stratégie de la continuité d’activité - (Business Continuity SITAteqy) ... 34
SUPENVISION = (MONTOMNG) ©1vvvvarisisieissii s 15
Systéme de management - (MaNAgEeMENT SYSTEM) ... s 14
Systéme de management de la continuité d’activité (SMCA)

(Business Continuity Management System (BCMS)) ....coviiiisssnssesssssssnns 33
Tests et exercices - (Testing / Exercising = TIAINING) «..v.vvvviviniiiisssssssssesnsns 74
Travail a distance / télétravail / fravail & domicile - (TelecommUENG) ..., 59
VIQIIGANCE vt 70
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